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legal de protesto?
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Resumo: O presente trabalho discute as controvérsias em torno de protestos online transgressivos (DDoS, Defa-
ce e Leak) a partir da atua¢do da rede hacktivista Anonymous. Diferentemente de outras formas de manifestagoes
no ambiente virtual, esse tipo de interven¢do - coordenada por individuos com expertise computacional - en-
contra-se na fronteira entre o que é ou ndo politicamente permissivel e licito. Frente a isso, sdo confrontadas as
principais interpretacdes que permeiam esse debate, concedendo-se especial aten¢do a abordagem do tema pela
legislacdo brasileira, que tipifica esses atos como delitos informaticos. Essa perspectiva contrasta com a compre-
ensdo de que essas a¢des sdo socialmente justificaveis como manifestagdes legais de protesto, a depender de seus
propositos. Este trabalho espera contribuir para os futuros debates acerca das novas taticas de acdo na esfera pua-
blica interconectada e para o aperfeicoamento da legislacdo brasileira sobre o tema.
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Abstract: This paper discusses the controversies around transgressive online protests (DDoS, Deface and Leak)
from a case study of the hacktivism network Anonymous. Differing from other forms of demonstration in the
virtual world, this type of intervention — coordinated by individuals with computer expertise - lies on the border-
line of what is politically permissible and licit. The main interpretations related to this debate are addressed, giv-
ing special attention to the Brazilian legislative view on the issue, which typifies those acts as criminal offences.
This perspective contrasts with the understanding that these acts are socially justifiable as legal demonstrations,
depending on their purpose. Finally, this paper aims to contribute to future debates regarding new tactics in the
interconnected public sphere and the improvement of Brazilian legislation on this matter.
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Leis injustas existem:

devemos nos contentar em obedecé-las?

Ou nos empenhar em aperfeigod-las, obedecendo-as até obtermos éxito?
Ou devemos transgredi-las imediatamente?

(Henry David Thoreau)
Introducao

As intensas transformagdes sociotécnicas ocorridas nas ultimas décadas consolidaram a in-
ternet como um espago estratégico para mobilizacdo das demandas de diferentes grupos e
segmentos sociais. Dessa forma, as redes interativas condicionam a sobrevivéncia, a delibera-
¢do e a expansdo dessas mobilizagées de modo auténomo e descentralizado. Nesse sentido, é
justamente em tempos de poder ndmade e de vigilancia continua que o uso do hacking de
computador para fins politicos se intensifica, pois os hackers* conseguem executar a¢des de
protesto disruptivas, embaralhando dados e apagando os seus rastros nas redes informacio-
nais (SILVEIRA, 2009). Por outro lado, esses protestos se encontram na fronteira entre o que é
ou ndo politicamente permissivel e licito. Logo, o hacking motivado politicamente é uma ma-
nifestacdo legal de protesto ou um crime cibernético? O objetivo deste trabalho é discutir as
controvérsias presentes em torno da atividade de protestos transgressivos no ambito digital,
tais como o ativismo hacker, ora compreendido como manifestacdo legal de reivindicagdo, ora
interpretado como crime cibernético. Para tanto, o estudo discute conceitualmente a natureza
ambivalente do hacktivismo, dedicando especial atencdo aos softwares studies e a visdo da
legisla¢do brasileira em relagdo a questdo.

O trabalho estd dividido da seguinte forma: na primeira se¢do, discorre-se sobre a perspectiva
que enquadra o hacktivismo como um tipo de desobediéncia civil eletrénica. Na segunda par-
te, é apresentada a agdo hacktivista desenvolvida em territorio brasileiro, empreendida majo-
ritariamente pela rede Anonymous. Na terceira se¢do, em contraposi¢dao a concepc¢ao do ati-
vismo hacker enquanto ac¢des legitimas de protesto, é destacada a perspectiva da legislagdo
vigente no Brasil, que evidencia um enquadramento das taticas de hacking para fins de pro-
testo (caso especifico do DDoS5 e Deface®) em crimes cibernéticos. Por fim, sdo trazidas as
consideracdes finais do trabalho.

4 O hacker aqui é compreendido como o individuo que utiliza os seus conhecimentos técnicos para fins
politicos ou motivacgoes éticas em contraposicdo ao cracker, que os utiliza para causar prejuizos (roubo de
senhas de cartao de crédito, uso de botnets para lucro pecuniério, desenvolvimento de virus computacional,
etc.) e é enquadrado como cibercriminoso. Essa distin¢do foi feita justamente por hackers, na década de
1980, em contraposicdo a representacdo popularizada pelos mass media do hacker como sinénimo de
criminoso.
5 Acrénimo para Distributed Denial of Service, também conhecido por acio de negacio de servicos. E a
sobrecarga de um site proveniente de multiplas entidades computacionais simultdneas esgotando a
capacidade de processamento do servidor que hospeda a pagina. Tem similitude com um protesto na rua a
medida que, como forma de contesta¢io, ocupa e obstrui um espaco virtual impossibilitando outras pessoas
de utiliza-lo.
6 Também é conhecido como grafiti online. Por meio das falhas de seguranca no servidor que hospeda um
site, é possivel ter acesso a esse servidor e alterar os arquivos que compdem a pagina no intuito de provocar
modificagOes na sua aparéncia ou no seu funcionamento. O deface pode estar relacionado a uma motivacao
de cunho politico, a exemplo da substitui¢do da pagina do Ministério da Defesa do Governo da Siria, por um
hacker, em protesto de apoio aos cidadaos do pais em 2011.
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1 Hackerativismo e a desobediéncia civil eletrénica

A ascensdo dos protestos no ciberespago se disseminou com a populariza¢do da rede mundial
de computadores na década de 1990. Uma das principais referéncias ao uso politicamente mo-
tivado da rede foi quando os zapatistas se valeram da Web para disseminac¢do da sua luta, su-
perando as fronteiras do México, sem a intermediagdo e restricio dos meios de comunicagdo
comerciais - como a Televisa, estagdo de TV controlada pelo governo e campea de audiéncia
no pais (CLEAVER, 1998). Outro exemplo notorio ocorreu em 1999, quando das manifestacoes
contra o encontro da Organiza¢do Mundial do Comércio (OMC), com adesdo de ativistas em
ambito local e global, mobilizados por meio das redes digitais. O mundo ndo estd a venda era
o slogan em destaque da Associagdo pela Tributagdo das Transag¢des Financeiras para ajuda
aos Cidadados (ATTAC) em contraposi¢do a ldgica mercadoldgica da globalizagdo neoliberal
que a OMC buscava instituir. Essas manifestagdes — igualmente conhecidas como Batalha de
Seattle ou como N-30 (MORAES; RAMONET; SERRANO, 2013) - serviram também para im-
pulsionar criticas aos vieses de veiculos mididticos hegemonicos que criminalizavam esse tipo
de protesto, caso especifico do jornal The New York Times’. E nesse periodo também que se
populariza o disttrbio eletrénico, famosa publicagido do coletivo de artistas Critical Art En-
semble (CAE) que teoriza a desobediéncia civil eletronica. Nas palavras de Milan (2013):

O distarbio eletronico ndo foi um movimento de massa, mas sim um meio de inter-
vencdo baseado em células e caracterizado por agdes bate-e-corre, as quais tiravam
vantagem da descentralizacdo tipica da sociedade da informa¢do. Em 1996, o grupo
baseado no Texas conhecido como Cult of the Dead Cow cunhou o termo hackerati-
vismo para descrever o vasto conjunto de atividades que se enquadram tanto em ati-
vismo quanto em hackeamento, de forma a indicar o uso de expertise técnica como a
programacdo motivada politicamente (MILAN, 2013, p. 5, tradu¢do nossa).

Similarmente a essa percepg¢do, Samuel (2004) caracteriza o ativismo hacker ou o hacktivismo
como a unido entre o ativismo politico e o hacking de computador, através do uso ndo violento
e legalmente ambiguo de ferramentas digitais com finalidades politicas. Tais a¢des sdo classi-
ficadas como atos de desobediéncia civil eletronica justamente quando se valem do uso trans-
gressivo de ferramentas digitais, tais como: desfiguragdo de sites (Deface); redirecionamento
de paginas; negacao de servicos (DDoS); apropriagdo de informagdes sigilosas (Leak); parddia
de sites; manifesta¢Ges e sabotagens virtuais; e desenvolvimento de softwares. E nesse sentido
que essas atividades se diferenciam tanto das a¢des ciberativistas usuais (peti¢des online,
campanhas virtuais, féruns de discussdo, etc.), as quais se encontram nos limites convencio-
nalmente aceitos da atuac¢do politica, quanto das atividades ciberterroristas, que fazem o uso
da violéncia fisica ou psicoldgica para atingir objetivos proprios.

Dessa maneira, os hackers ativistas adotam causas politicas para justificar suas atividades,
sendo “[...] o hacktivismo uma a¢do online politicamente motivada, ou uma campanha de

7 O jornal publicou, em 4 de junho de 2000, a noticia “Police Brace For Protests In Windsor And Detroit”,
afirmando que os ativistas contrarios a reunido da OMC atiraram pedras, coquetéis molotov e excrementos
em policiais (Disponivel em: <http://www.nytimes.com/2000/06/04/us/police-brace-for-protests-in-
windsor-and-detroit.html>. Acesso em 25 abr. 2014). Embora o jornal tenha admitido posteriormente que o
fato nao era veridico, o artigo foi reproduzido por outros veiculos midiaticos de grande repercussao. A corre-
¢ao da informacao também foi ratificada, em 14 de setembro de 2000, pela propria Camara da cidade de Se-
attle através do “Report of The WTO Accountability Review Committee Seattle City Council” (Disponivel em:
<http://www.seattle.gov/archive/wtocommittee/arcfinal.pdf>. Acesso em 25 abr 2014).
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agoes, realizada(s) por atores ndo-estatais em retaliacdo para expressar desaprovagdo ou para
chamar a aten¢do a uma questdo defendida pelos ativistas” (VEGH, 2003, p. 167, tradu¢do nos-
sa).

Mas, para que tais acdes sejam consideradas como atos de desobediéncia civil eletrdnica, Ma-
rion e Goodrum (2000), bem como Machado (2013), propdem certos requisitos, a saber: 1- ndo
causem dano a pessoas ou a propriedades; 2- ndo sejam violentas; 3- ndo sejam desempenha-
das visando ao lucro pessoal; 4- tenham motivagoes éticas, baseando-se na convic¢do de que a
lei, norma ou conduta contra a qual se protesta é injusta; e 5- tenham, por parte de quem
exerce essas a¢des, uma vontade de assumir as responsabilidades pessoais para as eventuais
consequéncias.

No entanto, ap6s o atentado de 11 de setembro de 2001, quando ocorreram os ataques as Torres
Gémeas nos Estados Unidos, os discursos sobre os hackers na grande midia passam a retrata-
los ndo sé como cibercriminosos comuns (visdo popularmente atrelada a esses individuos),
mas também como ciberterroristas. Desse modo, a criminalizagdo do ativismo hacker e o
combate ao anonimato na navega¢do em rede foram intensificados (VEGH, 2003). Isso se tor-
nou bastante evidente quando da aprovagdo do Ato Patriota Norte-americano®, nesse mesmo
ano, o qual ampliou os mecanismos de vigilancia do Governo (muitas vezes sem respaldo legal
ou suspeitas fundamentadas) em nome da “guerra contra o terror”. Essa coibi¢do se mantém,
como se pode comprovar , mais recentemente, na resposta do Presidente Barack Obama as
dentincias de Edward Snowden?: “Vocé ndo pode ter 100% de seguranga e ter também 100%
de privacidade e 0% de inconveniéncia”. De acordo com Assange et al. (2012), essa perspecti-
va se legitima sobretudo por meio da ideia de que ha quatro cavaleiros do apocalipse da in-
formacgdo: pornografia infantil, terrorismo, lavagem de dinheiro e guerra contra as drogas, de
modo que, sob o argumento de garantir a maior seguranca da populag¢do, acaba-se legitiman-
do a ampliagdo dos mecanismos de vigildncia e transformando, portanto, todos os individuos
em criminosos potenciais.

Ainda assim, o ativismo hacker ganha destaque no cendrio politico mundial em 2010 gragas a
atuacdo da rede hacktivista Anonymous. O gatilho para a popularizagdo desse fendémeno foi o
ciberataque conhecido como #OpPayBack que culminou na derrubada dos sites do Paypal, do
Mastercard e da Visa, institui¢des financeiras responsaveis pelo bloqueio de donativos direci-
onados ao WikiLeaks". Desde entdo, as acoes de DDoS se tornaram uma das taticas mais re-
correntes dessa rede como forma de protesto (COLEMAN, 2012; OLSON, 2014). Segundo Co-
leman (2012), as atividades dos Anonymous sdo mal definidas no plano legal e moral, pois ora
se configuram como atos pacificos e licitos, ora sdo considerados como perturbadores e ilici-
tos. As acoes de DDoS, por exemplo, simulam, no ambiente virtual, um protesto equivalente

8 Lei n° 107-56/2001. Disponivel em: <http://www.fincen.gov/statutes_regs/patriot/>.

9 Ex-técnico da Agéncia de Seguranga Nacional (NSA) que revelou alguns dos programas de vigiladncia dos
Estados Unidos operados a partir da utiliza¢ao de servidores de empresas como o Google e o Facebook.

10 Matéria disponivel em: <http://oglobo.globo.com/mundo/obama-ninguem-esta-escutando-as-suas-
conversas-telefonicas-8617403>.

1 Organizacao dedicada a publicacao de documentos secretos que denunciam a conduta indevida de gover-
nos, empresas e instituicoes. O WikiLeaks se destacou em 2010 devido ao vazamento em massa de mais de
75 mil diarios militares sobre a guerra do Afeganistao e de 251.287 comunicados diplomaticos de 274 embai-
xadas dos EUA (ASSANGE et al., 2012).
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aos que costumam ocorrer no espago fisico, pois sobrecarrega o servidor de um site, impedin-
do as pessoas de utilizarem seus servigos. A figura 1 ilustra essa correspondéncia:
Figura 1 - Alusdo a uma A¢ao Distribuida de Negacao de Servicos (DDoS)

Fonte: Documentdrio We are Anonymous - The Story of The Hacktivists

Para Wong e Brown (2013), os Anonymous e o WikiLeaks sdo ativados pelo potencial de utili-
za¢do do anonimato na internet e afetam as formas contempordneas de se pensar o ativismo
global ao se engajarem no que os autores nomeiam de “a politica de ninguém”. Isto é, as tecno-
logias informacionais ndo sdo apenas um meio para tomada de decisdes politicas, pois redefi-
nem também o proprio modo como a politica se expressa:

O potencial de anonimato da internet permite a emergéncia de diferentes tipos de
protestos sociais. Ao contrario dos protestos fisicos como uma demonstragdo de forga,
ativistas podem se reunir online, as vezes deliberadamente, as vezes acidentalmente, e
expressar suas preferéncias politicas através do vazamento de informag¢des ou atacan-
do servidores (WONG; BROWN, 2013, p. 1024, tradu¢do nossa).

Assim, através de protestos virtuais, fazem-se exigéncias sem a revelacdo dos individuos que
estdo por detras delas (o quem importa menos do que o como). Além disso, se impéem custos
materiais (sem deixar vestigios no espago fisico) quando, por exemplo, documentos sigilosos
de autoridades publicas sdo vazados.

Por serem consideradas ilegais, os hacktivistas buscam legitimar essas manifestacdes perante
a sociedade, a exemplo de peticio encaminhada ao governo norte-americano'?, em 2013,
quando individuos da rede Anonymous solicitaram o reconhecimento das a¢des de DDoS co-
mo uma manifestacdo legal de protesto. A intenc¢do de associar o DDoS a um tipo de protesto,
desvinculando-o da ideia de ataque, também foi exaltada pelo integrante do movimento em
defesa do software livre, Richard Stallman (2011), na forga tarefa virtual conhecida por Opera-

12 “Anonymous exigiram legalizar ataques DDoS”, Radio Voz da Russia, 2013. Disponivel em:
<br.sputniknews.com/portuguese.ruvr.ru/2013_01_10/anonymous-exigiram-legalizar-ataques-DdoS>.
Acesso em: 11 dez. 2014.
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¢do Payback: “[...] a comparacdo mais adequada seria com as multidées que foram, em de-
zembro de 2010, protestar diante das lojas da Topshop (cadeia de varejo de moda no Reino
Unido). Aquelas pessoas ndo invadiram as lojas e nem subtrairam dali nenhuma mercadoria,
mas certamente provocaram um grande inconveniente” (STALLMAN, 2011, ndo paginado).
Similarmente, o texto intitulado Direito a demonstragdo online, compartilhado por hacktivis-
tas Anonymous em uma de suas operagoes, a #OpGreenRightss, afirma que:

A suspensdo tempordria de um servigo do site ou a divulgacdo das suas bases de dados
ndo é uma agdo violenta e ndo produz dano irreparavel. Por essa razdo, DDoS, deface e
qualquer outra técnica que representa uma dissidéncia online tém que ser considera-
dos como legais. Ferramentas computacionais de dissidentes sdo como um flashmob
virtual. A violagdo de bases de dados causa danos leves e temporarios para os empre-
gados da empresa violada, mas permite solucionar os problemas dos segredos indus-
triais e estatais, dando acesso a informacdo a todos os seres humanos. Por essas razdes,
a violagdo de bases de dados ndo pode ser considerada uma a¢do violenta, ja que ajuda
no crescimento do conhecimento comum. Nos consideramos a viola¢do de bases de
dados como os bloqueios que barcos ambientais fazem aos barcos pesqueiros, que,
embora possam trazer desconforto tempordrio, ndo sdo considerados ilegais
(Anonymous, online, tradugdo nossa).

2 Ativismo hacker no Brasil

As primeiras atividades de Anonymous brasileiros emergem a partir da Operagdo Paypack
(#OpPayback) nos EUA, quando as a¢des dos Anonymous repercutiram mundialmente. De
acordo com Machado (2013), essa opera¢do impulsionou os brasileiros a buscarem mais in-
formagdes sobre formas de engajamento em atos de apoio aos Anonymous na internet. Ao
analisar duas operagdes capitaneadas em 2012 no Brasil - a Operacdo WeeksPayment
(#OpWeeksPayment) e a Operagdo Globo (#OpGlobo) -, o autor constata quatro modos de
engajamento politico dos Anonymous brasileiros, a saber: 1- promoc¢ao do anonimato, no qual
a invisibilidade individual potencializa a visibilidade coletiva e serve como uma ferramenta
politica para os que ndo estdo no poder; 2- a evangelizacdo, realizada por colaboradores iden-
tificados com a ideia Anonymous através de postagens de informac¢des sobre esse grupo em
blogs, sites, redes sociais, etc.; 3- a formacdo de redes distribuidas, que consiste na formagdo
de varias redes independentes entre si — em razao de haver varios individuos e métodos envol-
vidos - afim de dispersar o poder, tornando dificil o controle das atividades por parte de agen-
tes externos; e 4- disseminacdo e viabiliza¢do de varias formas de a¢des politicas, ja que se tra-
ta de um coletivo desprovido de liderangas centrais e da existéncia de um nucleo geografico.
Como prescindem da necessidade de vinculos formais (vinculos frageis e temporarios sdo
mais tipicos), os Anonymous facultam o surgimento de vérias tdticas possivelmente descone-
xas entre si, de acordo com os objetivos ideoldgicos de quem as executa.

3 Ativismo hacker e a legislacao no Brasil

No direito brasileiro, o ativismo hacker gera implica¢des em trés dreas: constitucional, penal e
civil.

13 Disponivel em: <http://pastebin.com/LJpnSub6>. Acesso em: 11 dez. 2014
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A Constitui¢do assegura a liberdade de expressdo em seu art. 52, paragrafo IV; contudo, veda o
anonimato, pois as pessoas tém que se responsabilizar por suas acdes (BRASIL, 1988). A luz da
interpretacdo literal, portanto, todos os individuos que se valem de algum artificio para ocul-
tacdo de sua identidade civil praticam ato ilicito. Nas palavras do Ministro Celso de Mello, do
Supremo Tribunal Federal (STF),

O veto constitucional ao anonimato, como se sabe, busca impedir a consumacéo de
abusos no exercicio da liberdade de manifestacdo do pensamento, pois, ao exigir-se a
identificacdo de quem se vale dessa extraordindria prerrogativa politico-juridica, es-
sencial a propria configuragdo do Estado democratico de direito, visa-se, em ultima
analise, a possibilitar que eventuais excessos, derivados da pratica do direito a livre ex-
pressdo, sejam tornados passiveis de responsabilizagdo, "a posteriori”, tanto na esfera
civil, quanto no &mbito penal (BRASIL, 2002, ndo paginado).

Nessa perspectiva, a responsabilidade inerente a liberdade de expressdo pode ser civel e/ou
criminal.

A responsabilidade civil reside no dever de indenizar as pessoas ofendidas e que tenham so-
frido danos morais e/ou materiais. Ja a responsabilidade criminal engloba trés crimes: injuria,
calunia e difamacao.

Ocorre injuria quando se ofende a honra ou o decoro do individuo (Art. 140 do Cédigo Penal).
Caltnia acontece quando se imputa um fato criminoso a um individuo que ndo o praticou
(Art. 138 do Codigo Penal); se o acusado praticou, ndo ha crime, pois se trata de falar a verdade
(excecdo da verdade). Ja a difamagdo ocorre quando se imputa a pratica de um ato desonroso e
ndo criminoso ao individuo que ndo o cometeu de fato (Art. 139 do Codigo Penal), ressalvada a
excec¢do da verdade.

O Codigo Penal brasileiro, alterado pela Lei 12.737/12 (BRASIL, 2012), popularmente conheci-
da como “Lei Carolina Dieckmann’, traz a tipificacdo penal para os crimes cibernéticos.

E fato que a Lei 12.737/12 veio atualizar o direito brasileiro, mas essa atualizacido legislativa é
tardia e um tanto quanto simplista, o que pode dificultar a tipificacdo penal na pratica, uma
vez que o direito penal brasileiro é regido pelo principio da estrita legalidade: nullum crimen
nulla poena sine lege praevia (“ndo ha crime tampouco puni¢do sem a existéncia de lei crimi-
nal anterior ao ato” - art. 12 do Cédigo Penal).

O simplista art. 154-A do Codigo Penal prescreve a conduta proibitiva de invadir dispositivo
informatico alheio com o objetivo de adulterar ou destruir dados e informac¢des sem autoriza-
¢do do proprietario. O dispositivo prevé, ainda, a instalagdo de programas maliciosos para ob-
tengdo pessoal de vantagem ilicita como ato criminal, a exemplo de roubo de senhas de car-
toes de crédito ou acesso a redes sociais alheias. A puni¢do para quem pratica esse crime é de
detencdo de trés meses a um ano e multa.

E importante ressaltar que o c6digo penal ndo prevé expressamente a hipdtese de “violagdo”
ao site, sobrecarga do sistema, que ndo é exatamente invasao de dispositivo informatico.
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No caso do ativismo hacker, a pena é ainda maior. Quando se tem acesso a informagdes priva-
das institucionais, segredos empresariais ou qualquer informagdo sigilosa oficial/estatal, a
sangdo passa a ser de reclusdo, de seis meses a dois anos e multa (§3°, Art. 154-A). Em caso de
divulgacdo das informagdes, que é comum nas taticas de Leak e Exposed', a punigdo é acres-
cida em dois tergos (842, Art. 154-A).

O Cddigo Penal assegura, ainda, uma maior puni¢do quando esse tipo de ativismo é praticado
contra Chefes do Executivo, Presidente do STF, Presidentes das Casas Legislativas ou dirigen-
tes maximos da administragdo publica (§52, Art. 154-A).

Com o intuito de abranger mais casos praticos, o Cédigo Penal busca punir a interrupg¢do, per-
turbacdo e atos que impeg¢am ou dificultem os servigos telematicos ou de informagdo publica.

Em relacdo as alteracoes instituidas pela promulgacdo da Lei 12.737/12 no ambito civel, temos
a protec¢do constitucional a propriedade material e imaterial (Art. 5°) e a responsabilidade por
danos materiais e morais. Ou seja, aquele que, por a¢do (dolo ou culpa) ou omissdo, praticar
ato que cause danos a outra pessoa comete ato ilicito e tem o dever de reparar os danos causa-
dos (Art. 186 do Cddigo Civil).

O dano material corresponde ao efetivo prejuizo causado. Esse dano pode ser quantificado e,
portanto, ressarcido. Ja o dano moral é o sofrimento causado a vitima, o que ndo pode ser
quantificado; é o constrangimento, exposi¢do, humilhacdo, etc. Nesse caso, o dano moral ndo
pode ser ressarcido, logo a indeniza¢do por danos morais tem a fun¢do de confortar a vitima
para que possa suportar de forma mais digna os sofrimentos causados pelo agente.

Ainda no ambito civil, temos o Marco Civil da Internet (MCR), Lei 12.965/14 (BRASIL, 2014),
que estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.

O Art. 3° da Lei 12.965 assegura a liberdade de expressdo, comunica¢do e manifestagdo do
pensamento, sendo vedado, implicitamente, o anonimato constitucional. Para os hackerati-
vistas, assim como para qualquer civil, vale esse mesmo fundamento juridico no qual o MCR
assegura o acesso a informacdo, ao conhecimento e a participa¢do na vida cultural e na condu-
¢do de assuntos publicos.

No entanto, hd um impasse, pois informac¢des obtidas pelos ativistas hackers por meio do uso
ferramentas digitais transgressivas a respeito de assuntos publicos (como, por exemplo, es-
quemas de corrupg¢do politica ou obtenc¢do de informac¢des pessoais por empresas sem autori-
zac¢do do usudrio) ndo podem ser usadas em eventuais processos penais no Brasil, pois as pro-
vas obtidas de forma ilicita ndo sdo admitidas (Art. 157, Cédigo de Processo Penal).

140 Leak é o vazamento de informagoes de banco de dados de qualquer tipo. Um exemplo famoso de Leak é o
j4 mencionado WikiLeaks, organizacao dedicada a publicacdo de documentos secretos que denunciam a
conduta indevida de governos, empresas e instituicoes. O Dox/Exposed é a divulgacao de informacoes
particulares sobre alguma autoridade publica como forma de protesto. Um exemplo recente de Dox foi o
vazamento de informacgGes particulares do Presidente da Anatel em protesto a tentativa de limitacdo da
internet.
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4 Conclusoes

Este trabalho apresentou as diferentes caracteristicas do hacking politico, confrontando duas
abordagens que apontam para a legalidade ou ndo dos métodos disruptivos utilizados por
hackers nessas a¢des. No Brasil, a vertente mais famosa do ativismo hacker é a rede
Anonymous.

O ativismo hacker ou o hacktivismo é definido como a unido entre o ativismo politico e o
hacking de computador através do uso ndo violento e legalmente ambiguo de ferramentas di-
gitais com finalidades politicas. Tais agdes sdo classificadas como atos de desobediéncia civil
eletrénica justamente porque se valem do uso dessas ferramentas digitais de forma transgres-
siva, tais como: desfiguragdo de sites (Deface); redirecionamento de paginas; nega¢ao de ser-
vigos (DDoS); apropriagao de informagoes sigilosas (Leak); parddia de sites; manifestacdes e
sabotagens virtuais; e desenvolvimento de softwares.

No que concerne a legalidade das a¢des hacktivistas com fins de protesto, determinadas tati-
cas sdo enquadradas juridicamente como criminosas. Tal visdo legalista se contrapde a pers-
pectiva que coloca o ativismo hacker como um tipo de desobediéncia civil eletronica, desde
que haja propositos bem delimitados e que sejam socialmente justificaveis.

E devido a essa ambivaléncia que ainda ha controvérsias. A prépria legislacio ainda nao é cla-
ra no tocante a esse tema. O DDoS, por exemplo, dependendo do modo como é executado,
ndo configura uma invasdo (conforme é previsto pela lei na qualidade de crime), mas sim uma
sobrecarga no servidor em que determinado site esta hospedado devido a enorme quantidade
de requisic¢oes realizadas a ele.

Dada a complexidade de como essas a¢des sdo empreendidas, bem como das diferentes visdes
que a opinido publica tem a respeito dessas atividades, depreende-se que ha uma linha bas-
tante ténue, acerca desse tema, entre o que é permissivel como uma forma legitima de protes-
to e o que pode ser considerado assertivamente como um cibercrime.

Parece que, tanto nas ciéncias sociais quanto no ambito juridico, o debate acerca dos protestos
ocorridos no meio digital é ainda limitado e bastante vago, uma vez que, por se tratar de uma
pratica recente de engajamento politico, ndo ha uma compreensio mais ampla e critica.

Espera-se, portanto, através deste estudo, ter contribuido para expandir e aprimorar o enten-
dimento sobre o ativismo hacker, bem como para impulsionar a realizacdo de futuros traba-
lhos a respeito dessa tematica.
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