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RESUMO

A computagdo em nuvem é um modelo computacional que
tem se destacado nos Ultimos anos em virtude de sua
capacidade de oferecer um servigo online de forma flexivel
e escaldvel. Diante disso, o artigo tem como objetivo
conceituar a computagdo em nuvem e explorar seus
beneficios, incluindo a escalabilidade e disponibilidade, de
forma a manter a infraestrutura funcionando
adequadamente, independente da quantidade de acessos
simultaneos. Também serdo abordadas suas limitagdes,
como a problematizagdo da seguranca dos dados e a
complexidade de integragdo em sistemas em produgdo. Por
fim, serdo analisados alguns servicos em nuvem e
apresentados os respectivos resultados no que tange a
proposta da pesquisa, a fim de contribuir no debate acerca
da computagdo em nuvem, bem como das suas respectivas
caracteristicas, disponibilidade e escalabilidade.

ABSTRACT

Cloud computing is a computational model that has stood
outin recent years due to its ability to offer an online service
in a flexible and scalable way. In light of this, this article
aims to conceptualize cloud computing and explore its
benefits, including scalability and availability, in order to
keep the infrastructure working properly, regardless of the

number of simultaneous accesses. Its limitations will also be
addressed, such as the problem of data security and the
complexity of integration into production systems. Finally,
some cloud services will be analyzed and their respective
results presented with respect to the research proposal, in
order to contribute to the debate about cloud computing,
as well as its respective characteristics, availability and
scalability.

RESUMEN

La computacion en nube es un modelo computacional que
ha destacado en los ultimos afios por su capacidad de
ofrecer un servicio online de forma flexible y escalable. A la
luz de esto, el articulo pretende conceptualizar la
computacion en nube y explorar sus beneficios, incluyendo
la escalabilidad y la disponibilidad, con el fin de mantener
la infraestructura funcionando correctamente,
independientemente del nimero de accesos simultdneos.
También abordara sus limitaciones, como el problema de la
seguridad de los datos y la complejidad de la integracion en
los sistemas de produccion. Por ultimo, se analizardn
algunos servicios en nube y se presentardn los respectivos
resultados en lo que respecta a la propuesta de
investigacion, con el fin de contribuir al debate sobre la
computacion en nube y sus respectivas caracteristicas,

disponibilidad y escalabilidad.
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1. INTRODUCAO
Em certas épocas do ano, algumas empresas apresentam um aumento significativo no nimero

de visitas em seus sites e aplicativos, o que, muitas vezes, as deixam despreparadas, causando
lentiddo nas operacdes e, até mesmo, queda completa dos servicos. Um exemplo comum é a
gueda de sites de vendas na época da Black Friday e a lentiddao em sites quando ha um grande
fluxo de acessos simultaneos, como € o caso do Exame Nacional de Ensino Médio (ENEM).

De acordo com Monteiro (2011), Computacdao em Nuvem nada mais € que a juncdo de dois
termos ja muito conhecidos anteriormente: computacdo, que faz alusdo ndo somente ao
tratamento e armazenamento de dados, mas também da utilizagao de servigos, de softwares
para manipulacdo desses, da nuvem — que estd relacionada a uma grande rede de
computadores de escala mundial: a internet.

Armbrust et al. (2010) afirma que existem dois tipos de nuvem: a publica e a privada. A nuvem
publica é disponibilizada por empresas provedoras de servicos de nuvem e estd disponivel
para qualquer pessoa que esteja disposta a pagar por sua utilizacdo. Alguns exemplos de
aplicacdes da nuvem publica incluem o armazenamento de arquivos online, como no Dropbox,
e a utilizacdo de plataformas de software como servico, como o Google Docs.

7

Por outro lado, a nuvem privada é instalada diretamente dentro de uma empresa ou
organizacao e pode ser utilizada apenas por ela. Algumas vantagens da nuvem privada incluem
maior seguranca e controle dos dados, além de maior flexibilidade para a customizacdo dos
servicos de acordo com as necessidades da empresa. No entanto, a nuvem privada também
pode apresentar custos mais elevados para implementagao e gerenciamento, pois a empresa
precisa arcar com os custos de hardware, software e manuten¢ao necessarios.

Entre as aplicacdes da nuvem privada, destacam-se o armazenamento de dados confidenciais,
como as informacgdes financeiras e o uso de aplicagdes internas. A exemplo disso pode-se citar
as plataformas de gerenciamento de projetos, que necessitam de acesso a dados internos
para organizar as tarefas necessdrias para a execugdao de um projeto da empresa.

Quando uma empresa decide criar um servico online, os analistas de tecnologia da informacao
(T1) devem avaliar a viabilidade de adquirir uma estrutura privada ou utilizar uma publica. Essa
escolha deve levar em consideracdo o padrdo de uso do sistema e as exigéncias de
equipamento. Se o sistema se mantém estavel durante boa parte do ano e apenas em épocas
especificas recebe uma sobrecarga de uso, ndo tendo muita interferéncia em sua utilizacdo e
ndo exigindo um equipamento muito robusto, uma estrutura privada pode ser a opcdo mais
adequada. No entanto, se hd oscilacdes frequentes de sobrecarga, a computacdo em nuvem
pode ser a melhor escolha, justamente pela sua capacidade de fornecer recursos
dinamicamente, pagando apenas quando eles forem utilizados.

Segundo Buyya (2011), existem recursos reservados e recursos sob demanda. No primeiro
caso, em um cenario empresarial, os recursos sdo comprados antecipadamente e ficam a
disposi¢ao da empresa, podendo ocasionalmente gerar um desperdicio de dinheiro caso os
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recursos nao sejam totalmente utilizados. Ja no segundo caso os recursos sdo disponibilizados
dinamicamente de acordo com um conjunto de recursos computacionais (processador,
memoria, armazenamento) obtidos sob demanda, também conhecidos como pools, por um
periodo de tempo e sem compromissos de longo prazo, sendo o pagamento realizado de
acordo com o consumo de recursos, conhecido como pay-as-you-go.

A maneira como a programacao e manutencdo dos servigos sao realizadas tem um impacto
direto na disponibilidade desses. No entanto, o hardware e os servigos utilizados também
podem ter um impacto significativo. Diante disso, o objetivo deste estudo é investigar
solugdes que possam evitar imprevistos e instabilidades nos sistemas, utilizando tecnologias
gue permitam atuar de forma dindmica na sustentacdo de seu funcionamento, mantendo sua
escalabilidade e alta disponibilidade, como micros servicos e containers.

2. COMPUTACAO EM NUVEM
Segundo Armbrust et al. (2010), o termo computag¢ao em nuvem faz referéncia aos hardwares

e softwares de sistemas que fornecem aplicativos como servicos pela internet. Esses servicos
sdo conhecidos como Saas$ (Software as a Service) traduzido como “software como servico”,
apesar de algumas empresas os apresentarem como laaS (Infrastructure as a Service)
traduzido como “infraestrutura como servico” e Paa$S (Platform as a Service) traduzido como
“plataforma como servigo”.

Para Carissimi (2015) a computacdao em nuvem possui dois principais conceitos: a implantacao
da computacdo como um servico publico e a virtualizacdo de hardware, ambientes de
desenvolvimento e execucdo de servicos. Além disso, o autor destaca que a computacdo em
nuvem é um modelo de negdcio onde o usudrio paga apenas pelo que consome de recursos e
o provedor do servico mantém uma infraestrutura fisica que é compartilhada entre diferentes
usuarios.

De acordo com Badger, Grance, Patt-Corner e Voas (2012), a computagdo em nuvem como
um modelo que permite o acesso, sob demanda, para uma rede compartilhada de recursos
de computacdo configuraveis de forma rapida e com esforco minimo de gerenciamento. Esses
autores enfatizam que, ao contrario do que é sugerido por outros autores, nem sempre a
computacdo em nuvem tem relagdo apenas com o retorno financeiro, mas também, com as
guestoes de desempenho de disponibilidade.

Segundo o International Data Group (IDG) (2022), 69% das organizacdes aceleraram sua
migragao para a nuvem nos ultimos 12 meses, e a porcentagem de empresas com a maioria
ou toda a infraestrutura de Tl na nuvem deve saltar de 41% hoje para 63% nos préoximos 18
meses. Nesse contexto, segundo Veras (2015) o uso dessa tecnologia se mostra eficiente para
tornar os recursos mais econémicos financeiramente, onde o usudrio paga apenas pelo que
utiliza. Com isso, a computacdo em nuvem pode ser vista como fornecedora de aplicativos
como servicos pela internet, sendo que esses podem ter varias arquiteturas e tipos, visando a
economia de recursos financeiros, como também de hardware para uma empresa.
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3. DISPONIBILIDADE E ESCALABILIDADE
A disponibilidade dos recursos, segundo Pereira et al. (2011), agrega diversas vantagens tanto

para a organizacdo, quanto para os usudrios, pois deixariam de existir as preocupacoes
complexas com relagdo as instalagdes e manutengdes das infraestruturas, sendo essa
escalabilidade de responsabilidade exclusiva dos provedores de servicos, possibilitando uma
atenc¢do mais abrangente nas regras de negdcios pertinentes ao projeto.

Para a IBM Cloud - International Business Machines Corporation (2021), muitos eventos
podem afetar a disponibilidade do servidor, sendo esses falhas de hardware, erros de
software e até mesmo uma manutencdo que pode ndo ter sido realizada conforme o
planejado. Sendo assim, preocupacdes com problematicas como essas deixam de ser do
cliente para serem do provedor, dai a importancia dessas empresas serem de confianga para
manter a infraestrutura e os softwares em funcionamento e, consequentemente, uma boa
disponibilidade.

Segundo a Oracle (2020), a alta disponibilidade de uma arquitetura requer a implementacao
de redundancia, monitoramento e failover, sendo esses o0s principais elementos. A
redundancia envolve a criagcdo de varios componentes capazes de realizar a mesma tarefa, de
modo que um componente possa assumir o papel de outro caso esse falhe. O monitoramento,
por sua vez, é responsavel por avaliar o desempenho adequado de cada componente
individualmente. Finalmente, o failover ocorre quando um componente secundario assume o
papel de componente principal apds uma falha. Sendo assim, o foco na parte de infraestrutura
é evidente, tendo sua base na andlise dos equipamentos de hardware como principal ponto
de atencao.

Ja que os fornecedores necessitarem, na maioria das vezes, consumir recursos a todo o
momento dos provedores, a disponibilidade se torna uma grande preocupag¢dao. Como o
conceito de computacdo em nuvem parte da ideia de entregar servigcos por meio da internet,
espera-se que esses estejam sempre funcionando (Arruda, 2016).

Segundo Schwartz et al. (2012), escalabilidade trata-se de uma aquisicao de recursos através
de investimentos a medida que os mesmos s3ao necessdrios para lidar com a carga e
capacidade exigidas pelo servico, garantindo um servico de qualidade com o menor custo
possivel.

Escalabilidade é a capacidade do sistema de expandir sem perder desempenho. Em outras
palavras, o sistema pode se ajustar conforme a demanda, podendo aumentar ou diminuir sua
capacidade computacional caso a infraestrutura ndo consiga desempenhar normalmente (De
Paula & Dian, 2021).

A disponibilidade e a escalabilidade sdo dois fatores importantes a se considerar no momento
da escolha de um servico em nuvem para o fornecimento de dados e aplica¢des. E importante
escolher um provedor confiavel e implementar medidas de protecdo contra falhas, além de
aproveitar a flexibilidade e economia de custos oferecidas pela escalabilidade na nuvem.
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Uma maneira de manter um servico estavel, confidvel e evitar incompatibilidade entre
diferentes hardwares é encapsulando-o em um container. Um container é um agrupamento
de cadigos e todas as dependéncias necessarias para sua execucdo, sendo leve, autbnomo e
executavel (Docker, 2022).

4. TECNOLOGIAS E FERRAMENTAS DISPONIVEIS
Cloud computing é uma tecnologia que tem sido amplamente utilizada nos ultimos anos

devido as vantagens que oferece, como flexibilidade, escalabilidade e economia de custos. O
trabalho de Endo, Gongalves, Kelner, & Sadok (2010) é um exemplo de que maneira essas
pesquisas sao importantes para compreender melhor as ferramentas de cloud computing. Os
autores Thomé, Hentges, & Griebler (2013) fizeram uma andlise comparativa de sete
plataformas diferentes, incluindo Xen, Nimbus, OpenNebula, Eucalyptus, TPlataform, Apache
e Enomaly. Através da andlise da Tabela 1, é possivel identificar as principais caracteristicas
de cada plataforma de servicos em nuvem. Com base nisso, conclui-se que ha uma
necessidade de padronizacdo entre essas plataformas, uma vez que apresentam modelos de
servico distintos.

Tabela 1. Caracteristicas fundamentais dos servicos em nuvem

Ferramenta Interface Gerenciamento Balanceamento Rede Armazenamento Monitoramento Integracio Virtnalizacio Seguranca
de Energia de carga
Encalyptus SSHe WEB Possm Elzstic Load Bridge e VLAN AcE, 18CSI e NFS Nagios EC2,EBS, AMI, Xen, KVM e Autenticagdo,
Balancer 83, 1AM Vmware CUG e Active
ESXi Directory
OpenNebula SSHe WEB CLUES Pozzni Bridge, VLAN NFS, ISCSI, LVM OpenNebula EC2 Nen, KVM e Autenticzgio e
(Sustone GUI) e Open Sunstone Vonware CUG
Vswitch
OpenStack SSHe WEB Power Quantum Network VLAN e Open AcE, iSCSI e NF§ OpenStack EC2es3 XenServer, Keyztone, LDAF.
(Horizen) Manzgement Load Vawitch Clanavi EVM e Hyper e
Balancing v métodos extemnos
Cloud Stack SEHe WEB Pozsui Citrix NetScaler VLAN ISCSl e NF5 Traffic Sentinel CloudBridge e Xen, KWVM e Autenticacio e
EC2 Vrnware CUG
ESXi
CpenQRM SSHe WEB Pozam Possui Bridge e VLAN NFS, 1SC8L AoE | cpengmm-menitord UEC,EC2e Vmwere ESX, Autenticagdo,
e Encalyptus Xen, KVM e CUG e LDAP
LvM NenServer
TEC SSHe WEB UEC Power Nzo Possui Possui | Bridge e VLAN iSCSIe AcE UEC Menitor EC2 KVM Autenticagio e
Manzgement CUG
Abiquo S5HeWEB Nio Possii Possui Possui VLAN NFS, iSCSLLVM | Abiquo Monitor Cisco UCS VhMware ESHi, Autenticacio,
Hyper-\, CUG e LDAP
HenServer, Hen,
EWVM
Ceonxirt SS5H e WEB Nio Posani Possui | Nio Possui Possui VLAN NFS,i5CSl e Ceonvirt Moniter EC2 Hen e VA NEo Possui
LvM
Nimbus S5He WEB Poszui NEo Possui VLAN AQE, i5C8l e Nagios EC2, 53, Cumulus Wen e KV Autenticagio e
WES CUG
Apache VCL SSHe WEB Possui Nzo Possui VLAN iSCSI Nio Possui Nio Possui Vmware, KVM Autenticago
LDAP

Fonte: Adaptado de (Thomé, Hentges, & Griebler, 2013)

Outra pesquisa relevante é a realizada por Khurshid, Al-nayeem e Gupta (2009). Nesse
trabalho, os autores avaliaram o desempenho do Open Cirrus em relacdo aos sistemas
PlanetLab e EmulLab. Os resultados mostraram que as distancias tém um impacto negativo no
desempenho da computacdo em nuvem, o que é importante levar em consideracao ao se
utilizar essa tecnologia.

Machado (2011) realizou testes comparativos entre as ferramentas OpenQRM e Eucalyptus
em um cenario controlado, utilizando seis computadores com o sistema operacional Ubuntu-
10.04. Os resultados apontaram a superioridade do OpenQRM para essa situacao especifica.
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Esses trabalhos demonstraram a importancia de pesquisas sobre ferramentas de cloud
computing e a necessidade de avaliar o desempenho e as caracteristicas dessas ferramentas
para atender as demandas do mercado.

Segundo Veritas (2022), empresa de gerenciamento de dados multinuvem, o termo
conteinerizacdo se tornou muito popular na area de computacdo em nuvem. A utilizacdo de
MVs (Maquinas virtuais), o processo mais comum no inicio das migragdes para a nuvem, pode
gerar inconsisténcia de ambiente, dependéncia de SO (Sistema Operacional), incapacidade de
fornecer um isolamento acima do nivel do sistema operacional, entre outros problemas. Ja a
conteinerizacao permite que um sistema execute de modo isolado e em espagos do usuario,
encapsulado com tudo que precisa para sua execucdo (bibliotecas, dependéncias, etc.),
permitindo migrar entre infraestruturas sem a necessidade de uma reprogramacao. Nesse
ambito, sendo mais eficiente do que a virtualizacao, a conteinerizacao tem se tornado uma
evolucdo natural.

De acordo com a Equipe IBM Cloud (2022), quando falamos em tecnologias encapsuladas em
container, ha dois nomes que surgem como lideres: Docker e Kubernetes. A ferramenta mais
popular atualmente para a criacdo de containers é o Docker, um kit de ferramentas que facilita
a implantacdo de containers, garantindo sua rapidez e seguranca. J& o Kubernetes é uma
ferramenta robusta para orquestracdo de containers, permitindo agendar, automatizar a
implantacdo e dimensionar uma grande quantidade de aplicativos em containers.

Quando se trata de manipulagdo de recursos laC (Infrastructure as Code - Infraestrutura como
cadigo), o Terraform cumpre bem a funcdo. A Hashicorp (s.d.), empresa criadora do
Terraform, explica que a ferramenta permite criar versdes de arquivos de configuracdo que
podem ser compartilhados e reutilizados. Essas configuracdes irdo gerenciar a infraestrutura
como um todo, durante todo o seu ciclo de vida, tanto em baixo nivel (armazenamento de
recursos de rede, computagdo) como em alto nivel (Sistema de nome do dominio e recursos
de softwares como servico). Ele funciona gerando um plano de execugdo que descreve as
mudancas necessarias para atingir o estado desejado da infraestrutura, e entdo aplica essas
mudancas de forma ordenada e consistente. Isso permite que a infraestrutura seja tratada
como codigo, com as mesmas vantagens de controle de versdo e colaboracdo que o
desenvolvimento de software.

5. PROS E CONTRAS DA COMPUTACAO EM NUVEM
Para o Google Cloud (s.d.) alguns dos beneficios da computacdo em nuvem incluem a

escalabilidade e flexibilidade, seguranca avancada e a prevencdo de perda de dados. Nesse
sentido, clientes que utilizam a nuvem, na maioria das vezes com o uso de plataformas
confidveis, tém seus dados protegidos e com o minimo de possibilidade de perdas, além de
poderem se adaptar as demandas de uso.

De acordo com Silva (2019), a escalabilidade é considerada um dos principais beneficios da
computacdo em nuvem, sendo um fator decisivo na escolha dessa tecnologia como ambiente
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de provisionamento de dados e aplicacdes. No entanto, a oferta de servicos escaldveis pode
ser desafiadora, uma vez que exige uma infraestrutura flexivel e uma arquitetura de software
bem projetada para suportar a crescente demanda dos usudrios. Nesse sentido, é importante
gue as empresas avaliem suas necessidades e objetivos antes de adotar a computacdo em
nuvem, a fim de garantir que as solucdes escolhidas estejam alinhadas com suas estratégias
de negdcios e oferecam a melhor relagao custo-beneficio possivel. Conforme mencionado
anteriormente, Silva (2019) também destaca que o uso da nuvem pode trazer outros
beneficios, como a recuperacado de dados, dependendo do modelo de negdcios, a implantacao
e os servigos utilizados.

De acordo com a Microsoft Azure (s.d.), a migracdo para a nuvem ainda pode ser um desafio,
incluindo a necessidade de um planejamento, que deve ser extensivo e bem elaborado,
visando evitar quaisquer imprevistos e custos, que por mais que o uso da computacdo em
nuvem reduza os gastos, ainda é necessario um investimento para a migracao.

Segundo o Google Cloud (s.d.), alguns obstaculos também podem ser encontrados durante o
uso de sistemas em nuvem, incluindo a complexidade de integracdo com sistemas ja
existentes, quanto as preocupacdes de seguranca como privacidade e ameacas online. Com
isso, embora a plataforma de nuvem possa ser segura, é mister estar atento conforme as
aplicagdes sdao implementadas para que ndo haja falhas em relagdo aos dados
disponibilizados. Afinal, basta o usuario ndo cometer erros na implementacdo de seus servicos
gue, possivelmente, os dados estardo em seguranca.

6. RESULTADOS E DISCUSSAO
Com o uso de servidores fisicos, normalmente ndo hd uma carga uniforme de utilizacao,

causando na maior parte do tempo uma subutilizacdo ou sobrecarga do hardware. Com isso,
em situagdes na qual houver grande nimero de acessos simultaneos ao servidor fisico, o
mesmo possui uma determinada quantia de poder computacional e esta limitado a esse valor,
visto que se ultrapassado havera instabilidades.

Todavia, com a utilizacdo de servicos em nuvem a quantidade de recursos a ser utilizada pode
ser definida por demanda, levando em considera¢cdo o uso da ferramenta Terraform para
construir, alterar e criar versoes de infraestrutura, solicitando apenas os recursos necessarios
durante determinado periodo de uso e evitando o gasto com alta quantidade de recursos em
momentos de baixo uso. No fim apenas é pago o que foi utilizado, sem gastos extras e sem
preocupagdes com gastos com energia elétrica para manter esses recursos.

A partir da combinacdo bem estruturada dos Kubernetes e Terraform, os desperdicios de
recursos serao minimizados, uma vez que neles os recursos serdo utilizados sob demanda e,
portanto, o sistema se torna autoescalavel, alocando os recursos apenas quando necessarios:
os Kubernetes orquestrando os nds do sistema e o Terraform gerenciando o consumo de
recursos, instanciando novos containers a medida que forem necessarios.
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Devido a essa caracteristica, o sistema torna-se mais confiavel em cendrios de alta demanda,
pois, mesmo quando os acessos aumentam muito, o sistema continua funcionando. Da
mesma forma, caso ocorra algum problema e ele caia, automaticamente subird outro no lugar
e voltard a funcionar sem intervencdao humana.

Torna-se evidente, portanto, que a ado¢do da computacdo em nuvem é uma solucdo viavel
para as necessidades de armazenamento e processamento de dados dos usudrios. Visto que
o provedor do servico fornece todos os recursos de infraestrutura, permitindo que o usuario
se concentre nas questdes estratégicas e operacionais, sem se preocupar com as questdes de
recursos e equipamentos fisicos.

No entanto, é fundamental ressaltar que a seguranca dos dados na nuvem é uma
responsabilidade compartilhada entre o fornecedor dos servicos e o cliente, e varia de acordo
com o modelo adotado ao provisionar recursos na nuvem. Desse modo, é necessdrio adotar
medidas de seguranca adequadas para garantir a protecdo dos dados armazenados. Entre as
principais medidas de seguranca recomendadas estdo a implementacao de criptografia para
proteger dados sensiveis e o uso de firewalls e outras solucdes de seguranca para proteger a
infraestrutura.

E importante ressaltar que a seguranca dos dados é um aspecto critico quando se trata da
computacdo em nuvem e a falta de cuidado adequado pode levar a riscos de seguranca
cibernética, tais como vazamento de informacdes confidenciais. Nesse sentido, é crucial que
o proprietdrio do servigo reforca a seguranca e esteja atento as legislagdes locais para evitar
violagdo das leis e garantir a seguranca do servidor e dos usuarios finais.

Com base nos resultados discutidos, podemos afirmar que a combinacdo dos servicos em
nuvem com o gerenciamento de containers traz inimeras vantagens para a gestao de recursos
e a escalabilidade do sistema. Além disso, a atualizagdao dos servigos em tempo real é facilitada
pela execucdo simultanea de varios containers de cada pod, permitindo que as atualiza¢des
sejam feitas gradativamente, mantendo o sistema online durante todo o processo.

Em resumo, a combinagdao da computagdao em nuvem com o gerenciamento de containers
utilizando Kubernetes e Terraform é uma solucdo eficiente e escalavel para a gestdo de
recursos de infraestrutura, desde que medidas adequadas de seguranca sejam adotadas para
garantir a protecao dos dados.
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