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RESUMO

O setor de saude tem aproveitado a introdugdo de
tecnologias digitais. A aplicagdo da Blockchain na saude
possui enorme potencial disruptivo, pois tem a capacidade
de prover maior confiabilidade no armazenamento dos
registros médicos e diminuicdo dos riscos de adulteragdo.
Esta pesquisa tem como objetivo apresentar um estudo
bibliométrico sobre Blockchain na saude, visando
identificar as principais regides no mundo que estudam o
assunto, as instituicdes de ensino que mais tém publicado
sobre o tema e suas aplicagdes mais recorrentes. Como
metodologia, usou-se um procedimento sistematico
exploratdrio de extragdo de trabalhos das bases de dados
Scopus e Web of Science (WoS), com analise qualitativa
facilitada pelo software Microsoft Excel, onde foi possivel
analisar a literatura disponivel sobre Blockchain na saude.
Foram selecionados 397 estudos de 967, sendo estes, 311
artigos da Scopus e 86 da WoS. O estudo revelou que a
China é o pais que mais tem publicado sobre o tema com
70 artigos. Em relagdo as instituicGes de ensino e/ou
grupos de pesquisa destaca-se o IEEE com 8 publicagdes.
Por fim, as aplicagdes da Blockchain na saude, apds a
padronizagao realizada, destacam-se o Gerenciamento de
Dados Médicos com 118 registros nas bases de dados
analisadas. Esta revisdo bibliométrica mostra que ha uma
caréncia de estudos no Brasil, por outro lado, demonstra
ser bastante promissor para a saude.

ABSTRACT

The healthcare industry has taken advantage of the
introduction of digital technologies. The application of
Blockchain in healthcare has enormous disruptive potential,
as it has the ability to provide greater reliability in the
storage of medical records and reduce the risk of tampering.
This research aims to present a bibliometric study on
Blockchain in health, aiming to identify the main regions in
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the world that study the subject, the educational
institutions that have published the most on the subject and
its most recurrent applications. As a methodology, a
systematic exploratory procedure was used to extract works
from Scopus and Web of Science (WoS) databases, with
qualitative analysis facilitated by Microsoft Excel software,
where it was possible to analyze the available literature on
Blockchain in health. A total of 397 studies out of 967 were
selected, being these, 311 articles from Scopus and 86 from
WoS. The study revealed that China is the country that has
published the most on the subject with 70 articles. In
relation to teaching institutions and/or research groups, the
IEEE stands out with 8 publications. Finally, Blockchain
applications in health, after the standardization carried out,
highlight the Medical Data Management with 118 records
in the analyzed databases. This bibliometric review shows
that there is a lack of studies in Brazil, on the other hand, it
shows to be very promising for the health.

RESUMEN

La industria de la salud ha aprovechado la introduccion de
las tecnologias digitales. La aplicacion de Blockchain en
salud tiene un enorme potencial disruptivo, ya que tiene la
capacidad de brindar mayor confiabilidad en el
almacenamiento de registros médicos y reducir el riesgo de
manipulacion. Esta investigacion tiene como objetivo
presentar un estudio bibliométrico sobre Blockchain en
salud, con el objetivo de identificar las principales regiones
del mundo que estudian el tema, las instituciones
educativas que mds han publicado sobre el tema y sus
aplicaciones mds recurrentes. Como metodologia se utilizo
un procedimiento exploratorio sistemdtico para extraer
trabajos de las bases de datos Scopus y Web of Science
(WoS), con andlisis cualitativo facilitado por el software
Microsoft Excel, donde fue posible analizar la literatura
disponible sobre Blockchain en salud. Se seleccionaron un
total de 397 estudios de 967, siendo estos, 311 articulos de
Scopus y 86 de WoS. El estudio revelo que China es el pais
que mds ha publicado sobre el tema con 70 articulos. En
relacién a las instituciones de ensefianza y/o grupos de
investigacion, destaca el IEEE con 8 publicaciones.
Finalmente, las aplicaciones de Blockchain en salud, tras la
estandarizacion realizada, destacan la Gestion de Datos
Meédicos con 118 registros en las bases de datos analizadas.
Esta revision bibliométrica muestra que hay una falta de
estudios en Brasil, por otro lado, se muestra muy
prometedor para de la salud.
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INTRODUCAO
O setor de saude tem aproveitado a insercdo de tecnologias digitais. Novos dispositivos

moveis auxiliam os profissionais de salde e aumentam o bem estar das pessoas ao impactar
na qualidade dos servigos prestados, como o acesso os servigos de telessaude, os quais tratam
da interacdo remota mediada por Tecnologias da Informacdo e Comunicacdo (TICs) entre
pessoas e/ou equipamentos, de modo sincrono ou assincrono, com a finalidade assistencial
(Schmitz et al., 2017; Bigini; Freschi; Lattanzi, 2020). No entanto, existem desafios em relacdo
a privacidade e seguranca ao compartilharem informa¢cées médicas em ambientes incertos e
ndo confidveis, as quais merecem atencdo (Bigini; Freschi; Lattanzi, 2020).

Dados médicos sdao considerados sensiveis, requerendo confidencialidade e privacidade no
contexto da Lei Geral de Protecdo de Dados (LGPD) (Santos et al., 2020). As idas aos centros
de saude sdao habituais na vida da populagdo, seja na busca por tratamento ou para a
prevencdo de doencas e, em razao desses comparecimentos, dados dos pacientes sdo
gerados. Paralelamente a isso, origem e armazenamento de dados ndo se integram, sendo
ainda um gap a ser trabalhado, onde os préprios pacientes ndo possuem acesso, além
também de ndo conseguir controlar quem pode acessa-los ou o que pode ou ndo ser feito
com eles (Viana et al., 2020; Junqueira, 2020; Souza, 2021).

Neste contexto, politicas de privacidade foram legisladas em varios paises a fim de regular e
preservar a privacidade dos registros de pacientes, como a instituicao da Politica Nacional de
Seguranca da Informacdo que dispde sobre a governanca da seguranca da informacdo e a
Portaria n2 467/2021, vigente em territorio nacional, a qual dispGe sobre as ag¢des de
Telemedicina com o objetivo de regulamentar e operacionalizar as medidas de enfrentamento
da emergéncia de saude publica de importancia internacional decorrente da Covid-19
(Coutinho; Neves; Lopes, 2021).

Assim, devido aos requisitos legais para proteger as informacdes médicas dos pacientes, os
cuidados em relacdo a seguranca e privacidade estdo entre as particularidades do setor de
saude (Abijaude et al., 2021). De acordo com Shahnaz, Qamar e Khalid (2019), a aplicacdo do
Blockchain na saude possui enorme potencial disruptivo, pois possui a capacidade de prover
maior confiabilidade no armazenamento dos registros médicos e diminuicdo dos riscos de
adulteracdo, além de proporcionar o principio do ndo repudio, garantindo a autenticidade e
integridade dos dados dos pacientes. Ademais, apds estudo realizado, Mendonca et al. (2021)
afirmam que com a tecnologia é possivel manter o controle da propriedade dos dados,
autorizando e revogando as permissdes relacionadas aos dados individualizados de uma
maneira simples e eficaz.

Estudos de Shahnaz, Qamar e Khalid (2019) apontam que a Blockchain tem sido uma area de
pesquisa interessante, em que o setor de saude se beneficia devido a seguranca, privacidade,
confidencialidade e descentralizacdo, permitindo com que os pacientes tenham um papel
ativo no desenvolvimento e atualizacdo de seus préprios dados em sistemas de saude.
Entretanto, El-Gazzar e Stendal (2021) defendem que o uso da tecnologia ndo resolvera os
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problemas encontrados no setor de saude, mas que evidenciard as oportunidades de
melhoria.

Apesar da incontestavel importancia da tecnologia, ainda ha caréncia de literatura em relagcao
a aplicacdo da Blockchain na saude, tendo em vista que sua utilizacdo ainda é recente, onde
comecou a surgir como uma opcao tecnoldgica em 2016. A saude é uma indUstria complexa
com varias partes interessadas influentes e a Blockchain tem a capacidade de interromper a
logistica da industria da saude por meio de solugdes inovadoras aos seus desafios, que
incluem, mas nao se limitam a: (1) gerenciamento da cadeia de suprimentos; (2) problemas
técnicos em gerenciamento de dados; (3) contratos inteligentes; (4) confidencialidade das
informacdes pessoais de satude; (5) permissdo e/ou auxilio na implementacdo e avaliacdo de
pagamentos alternativos; e (6) rastreamento e vigilancia de surtos de virus (Gaynor et al.,
2020).

Deste modo, a motivagao do presente estudo perpassa por varios aspectos. Para a drea social,
os resultados podem contribuir para as bases tedricas sobre a implementacao da Blockchain
na area da saude e obter ganhos nos processos gerenciais e, assim, beneficios para os
pacientes como garantir a confidencialidade de seus dados médicos. Em relacdo a darea
financeira, evitara tanto a repeticdo de exames que, por vezes, usam radiacdo (por exemplo,
raio X), procedimentos invasivos e direciona a um melhor controle de medicamentos,
evitando com isso a obsolescéncia. Ademais, contribui como material de consulta para
trabalhos futuros.

Diante do exposto, o objetivo desta pesquisa é apresentar um estudo bibliométrico sobre
Blockchain na saude, visando identificar os principais paises que estudam o assunto, as
instituicbes de ensino que mais tém publicado sobre o tema e suas aplicacdes mais
frequentes.

REFERENCIAL TEORICO
SAUDE 4.0

Com a evolugdo da sociedade, ciclos ocorrem com o surgimento de novas tecnologias. Nos
ultimos anos, evidencia-se a miniaturizacdo de eletronicos, assim como o aumento da
capacidade de processamento de dados (Weiss, 2019). A aplicacdo pratica dessas inovagoes
cresce rapidamente, principalmente na drea da saude, de maneira a reduzir possiveis erros
médicos e melhorar diagndsticos (Lobo, 2021).

A saude 4.0 ou Saude Digital segue a revolucao 4.0, sendo o fendmeno da utilizacdo de
ferramentas e dispositivos tecnolégicos, que aplicam a Internet das Coisas (loT) e a inteligéncia
artificial para melhorar a acessibilidade aos diagndsticos das doencgas (Kara-Junior, 2019).
Atualmente, uma grande quantidade de dados migra para a nuvem, tanto a partir de
dispositivos préprios dos pacientes como por consultérios médicos e clinicas, ajudando, dessa
maneira, a criar modelos de gestdo de saude mais assertivos (Lobo, 2021).

Segundo Siemens Healthineers (2019), a saude 1.0 é entendida através do inicio da
digitalizacdo em 1990, onde as informacgdes de receitas e prontuarios médicos passam a ser
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gerenciados e armazenados em computadores através de sistemas como Picture Archiving
and Communication System (PACS), que em portugués significa Sistema de Comunicagao e
Arquivamento de Imagens, e Radiology Information System, ou seja, um sistema de
gerenciamento de informacdes radioldgicas. Posteriormente, na saude 2.0, os hospitais
comegaram a adotar sistema de gestdao de ambiente clinico, controlando, inicialmente,
computadores e instrumentos. Ja a terceira revolugdo na saude, surgiu da necessidade em
armazenar as informagdes dos pacientes de forma compilada em um sistema eletrénico,
possibilitando a insercdao de dados pelos préprios usudrios e a melhoria do acesso. Com este
crescimento das informagdes, desponta a saude 4.0 (Figura 1), com o intuito de transformacao
os processos de atendimento ao paciente numa melhor experiéncia.

Figura 1. Demonstracdo do ambiente virtual e fisico relacionado a Saude 4.0

I -

Fonte: Lobo, 2019 apud Siemens Healthineers, 2019.

Um dos exemplos de tecnologia da saude 4.0 é a telemedicina, a qual oferece equipamentos
para distinguir um problema de saude em local remoto (Kara-Junior, 2019). Sua aplicacédo
pode ser vista em situa¢des como a realizacdo de triagem de pacientes com suspeita de Covid-
19 ao evitar idas desnecessarias aos servicos de salde; monitoramento remoto dos pacientes
infectados em isolamento domiciliar ou depois do recebimento da alta e; acompanhamento
remoto dos pacientes que tenham doencas cronicas que possam ter suas consultas canceladas
ou remarcadas em razao da Covid-19 (Simdes; Oliveira; Santos, 2020).

Outro exemplo seria big data, que consiste na pratica de coleta e processamento de um
numero grande de dados, sistemas e algoritmos; portanto, é utilizado para analisar um volume
de dados enorme e que tem crescido exponencialmente (Attademo et al., 2021). Como no
enfrentamento da pandemia da Covid-19, tal pratica pode ajudar a lidar com a enorme e sem
precedente quantidade de dados derivados da vigilancia em saude publica e monitoramento
de surtos epidémicos em tempo real, previsdes de tendéncias, informacdes regulares sobre a
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situacdo e atualizacdo de instituicdes e organismos governamentais, além de informacgdes
sobre a utilizacdo de unidades de saude (Bragazzi et al., 2020).

Assim, o uso da Blockchain tem sido tépico central na discussao a respeito da seguranca dos
dados sensiveis sanitarios, a qual pode gerar solucGes nas areas de integridade, certificacdo e
disponibilidade dos dados (Camara et al., 2021).

BLOCKCHAIN

A Blockchain, idealizada em 2008 por um programador anénimo sob pseudénimo de Satoshi
Nakamoto, surgiu com a criptomoeda Bitcoin com o intuito de resolver o problema durante
as transacdes on-line, onde sempre era necessario um terceiro para intermedia-las. Entdo, a
Blockchain objetiva ser um “livro-razao” onde as transagdes financeiras daquele que utilizam
Bitcoin devem ficar armazenadas de maneira a ndo ocorrer o problema conhecido como
“gasto duplo” (Ulrich, 2014; Lucena e Henriques, 2016).

Portanto, a Blockchain é um encadeamento de blocos onde as informagdes sdo inseridas,
sendo diferente do objetivo de um banco de dados, onde se registra em forma linear
(Nakamoto, 2008). Como se evidencia na Figura 2, onde cada bloco possui sua identificacdo e
o hash criptografado do bloco anterior.

Figura 2. Estrutura de dados da Blockchain
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.-=""" block t block t+1 ~‘~~.
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PrevBIock] [ Nonce ] —{Prevelock] ( Nonce ] -
[ Transaction ] [ Transaction ]
roothash roothash
: —
Transaction list l Transaction list
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Fonte: Dinh et al. (2018)

Para entender o funcionamento da Blockchain, é preciso conhecer os cinco principios

idealizados por Nakamoto e utilizados nas criptomoedas, que sdo: “fungdes de mao Unica”

(hash), “registro do tempo de criagdo ou modificacdo do arquivo” (timestamp), “assinatura
n u

digital do autor da alteracdo do arquivo”, “rede descentralizada peer-to-peer” e “mecanismo
de geracdo de um novo bloco do Blockchain” (Lucena; Henriques, 2016).
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Segundo Preneel (2010), o surgimento da funcdo hash data de mais de 70 anos e foi criada
para proteger as informagdes, onde ao ler os dados se gera outro de tamanho fixo,
denominado “cédigo Hash”. Na Figura 3 é demonstrado de forma visual o funcionamento da
Funcdo Hash, onde é possivel observar que independentemente do tamanho da mensagem
de entrada, ela possuira o mesmo tamanho na saida, e ainda que qualquer alteragdo, sejauma
letra ou até mesmo espagcamento, ird gerar uma nova mensagem.

Figura 3. Funcionamento da Fungdo Hash
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Fonte: Silva (2019)

Segundo Bovério e Silva (2018), o timestamp tem o objetivo de dificultar e impossibilitar
fraudes na Blockchain. Nakamoto (2008) completa explicando que o timestamp comprova que
os dados existem no momento para entrar no Hash, ou seja, na hora do registro. A assinatura
digital, por sua vez, é uma técnica criptografica usada para garantir a propriedade de um
arquivo ou dado (Kurose; Ross, 2006).

Swan (2015) demonstra nos seus estudos a importancia da rede peer-to-peer, afirmando que
a sua combinacdao com a criptografia de chaves publica e privada na Blockchain foi a principal
forma de resolver o problema de gasto duplo. Lucena e Henriques (2016) acrescentam ainda,
gue essa rede descentralizada é fundamental para o funcionamento de uma Blockchain, uma
vez que todos os acréscimos no mesmo podem ser reconhecidos e aceitos ou rejeitados pela
maioria dos peers.

Todas as diferentes atividades que a Blockchain pode desempenhar foram divididas em trés
geracoes: Blockchain 1.0 referente a descentralizacdo do dinheiro, de modo a apresentar uma
grande importancia na revolugao, desde a criagao do conceito de criptomoedas virtuais até a
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forma que realizamos transacdes pela internet. Blockchain 2.0 é relacionada a
descentralizacdao dos mercados e Blockchain 3.0 é voltada a pesquisas e projetos nas areas
governamentais (Swan, 2015).

Apesar disso, nos estudos de Gates (2017) a divisdo é feita em apenas duas geracdes, onde a
segunda e a terceira sao uma sé. A Blockchain 2.0 é marcada pelo surgimento da Blockchain
do Ethereum, que consiste em um ambiente que utiliza uma maquina virtual para executar
aplicacdes descentralizadas e processar qualquer aplicagdao na rede como do smart contract
(do inglés, contrato inteligente) o qual funciona sem a necessidade de um intermedidrio.

Segundo Buterin (2015), criador do Ethereum, existem dois tipos de Blockchain: nao
permissionados, onde qualquer integrante pode realizar modificacGes na cadeia, sendo uma
das caracteristicas principais quando se trata da total descentralizacdo da informacdo, uma
vez que cada membro possuira a cadeia de blocos. E permissionados, que se traduzem em
pessoas autorizadas as quais poderdo realizar operagées na cadeia, sendo primeiro necessario
indicar os gerenciadores de permissoes.

Gates (2017) acredita que a Blockchain possui varias utilidades além da area financeira e uma
das aplicacGes dessa tecnologia é na saude. Esse sistema eletronico aconteceria da seguinte
maneira: médicos, enfermeiros, hospitais, entre outros, conseguirdo ter acesso aos
prontudrios dos pacientes, de forma a salvar vidas, uma vez que serd possivel ter acesso desde
o tipo sanguineo até alergia a medicamentos.

BLOCKCHAIN NA SAUDE

O setor de saude tem aproveitado o avanco das tecnologias digitais, de modo que o uso destas
possa auxiliar os profissionais da drea na prestacdo do servico de salde, bem como aumentar
o bem-estar das pessoas. No entanto, tal avanco abre discussdes sobre as questdes de
privacidade e seguranca no compartilhamento de dados médicos em cendrios ndo confidveis,
as quais merecem atencao (Bigini; Freschi; Lattanzi, 2020).

Neste contexto, visando solucionar problemas relacionados a seguranca das informacdes, a
aplicacdo da Blockchain na saude tem emergido. Esta demonstra sua aplicabilidade para a
contradicdo entre a privacidade do paciente e o comércio de demandas dos dados de saude
dos sistemas médicos inteligentes, pois visa proporcionar a preservag¢ao de privacidade ao
realizar o compartilhamento seguro de dados médicos entre varias entidades envolvidas,
pacientes, instituicdes de pesquisa e servidores de nuvem semiconfidveis (Huang et al., 2020).

Mougayar (2017) aponta que além da Blockchain melhorar os desafios de registros médicos e
privacidade de dados do paciente, existem outros usos para a area de salde como: ao usar
uma combinacdo de processos multiassinatura e QR Codes podem dar acesso especifico ao
registro médico ou a partes dele a profissionais de saude autorizados; compartilhar dados dos
paciente, mantendo-o andénimo para garantir a privacidade; registrar e cronometrar
procedimentos ou ocorréncias médicas para reduzir fraude de convénios; registrar a
manutencdo de partes criticas de equipamentos médicos, como scanner de ressonancia
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magnética; carregar uma carteira segura com todos os registros médicos nela, permitindo seu
acesso em caso de emergéncia e verificar a proveniéncia de medicamentos.

Além disso, autores abordam potenciais aplicacdes da Blockchain em diversas dreas médicas
como: imagens médicas, pois proporciona melhor rastreabilidade de dados de imagem dentro
de ensaios clinicos; potencial de capacitar os pacientes e lhes dar um melhor controle de quem
acessa seus dados de saude (Elmar et al., 2021); proporcionar melhores cuidados de
sobrevivéncia no tratamento de cancer ao integrar Blockchain e Machine Learning (ML)
(Cheng et al., 2021); entre outros.

Dabbargh, Sookhak e Safa (2019) realizaram um estudo bibliométrico onde foram analisados
995 artigos sobre a Blockchain durante os anos de 2013 a 2018 e desses apenas 3% foram
publicados em revistas que abordam saudde, um ndmero reduzido quando comparado com
outras areas. Nessa pesquisa, foi constatado ainda um salto na producdo de artigos a partir
de 2016 para 2017, quando passou a focar em outras aplica¢des da Blockchain.

Tandon et al. (2020) também realizaram uma revisdo sistematica da literatura de pesquisas
sobre aplica¢des da Blockchain no dominio da saude. O estudo contou com 42 artigos, os quais
apresentavam conhecimento acerca de lacunas existentes ao uso da tecnologia para melhoria
dos processos de saude. E os resultados dessa pesquisa mostram que esta sendo utilizada para
promover novas intervencdes mais avancgadas para melhorar o gerenciamento de dados
médicos e os registros de prontuarios eletronicos.

Por sua vez, Alonso et al. (2019) fizeram uma revisao sistematica especifica sobre os usos da
Blockchain na saude, utilizando artigos que foram publicados entre 2010 e 2018. Foram
encontradas 18 publicacdes pertinentes dos anos de 2016, 2017 e 2018, o que aponta um
crescimento acerca da tematica, e assim apresentado também nos estudos de Dabbargh,
Sookhak e Safa (2019). Segundo os autores, o grande desafio ainda é a questdo de acesso,
sendo essa a grande vantagem, que poderiam servir para o desenvolvimento de tratamentos
de doencas, até melhorias nas politicas de saude. Por fim, Alonso et al. (2019) trazem que a
utilizacdo da tecnologia Blockchain possibilita uma forma de cuidado diferenciado na jornada
do paciente.

Baz et al. (2022) citam que as vantagens da Blockchain como proporcionar privacidade,
seguranca, confidencialidade, rastreabilidade e responsabilidade aos dados auxiliardo as
autoridades a formular estratégias no enfrentamento da pandemia da Covid-19. Por exemplo,
dados imutdveis relacionados ao surto em uma cidade podem ser usados pelas autoridades
para classificar melhor os pontos criticos de infeccdo. Sendo assim, ter acesso a esse
conhecimento proporciona maior assertividade na elaboracdo de estratégias que visem o
bloqueio da propagacado do virus.

Conforme Cobianchi et al. (2020, 2021a, 2021b), saude e dados eletronicos surgiram como
tema central devido a crise do Covid-19, onde a emergéncia pandémica demonstrou a
abordagem dialdgica entre saude individual e publica. Nayak e Bhattacharyya (2020)
relataram que dados eletronicos fornecidos pelos wearables tém sido bastante utilizados em
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diversos paises, para rastrear pacientes com Covid-19, e isso mudou o setor de saude geral.
Enquanto isso, Fusco et al. (2020, p. 1) afirmam que o uso da Blockchain combinado com
sistemas de inteligéncia artificial, pode contribuir para a contenc¢do do risco pandémico.

Diante do exposto, nota-se que com o rapido desenvolvimento da informacdo e tecnologia de
rede, dados médicos podem estar sujeitos a ameaca de ataques a sua seguranca, vazamento,
adulteracdo e falsificacdo durante as transmissdes desses dados médicos, armazenamento e
compartilhamento de dados baseado em redes publicas e ambientes de nuvem. Neste
contexto, é de grande valia a adog¢do da Blockchain na area de saude dado suas vantagens em
resolver a problematica atual dos sistemas de salude em questdo (Chen et al., 2021).

METODOLOGIA
Com o objetivo de obter resultados capazes de abordar a tendéncia da produ¢dao académica

mundial sobre Blockchain na saude, adotou-se abordagem bibliométrica, utilizada para
verificar e apresentar, através de frequéncia, os registros escritos (Vanti, 2002). Assim, este
estudo faz uma abordagem qualitativa ao tema proposto, caracterizando-se também como
uma pesquisa exploratéria, ao buscar responder as seguintes perguntas: “Quais sdo as
principais regides no mundo que estudam sobre Blockchain na saude? Quais sdo as
instituicoes de ensino e/ou grupos de pesquisa que mais tém publicado sobre o tema? Quais
sdo as aplicacdes da tecnologia Blockchain na saude mais recorrentes?” Através das perguntas
estabelecidas, foi realizado um levantamento bibliométrico sistematico, a fim de criar uma
visdo de como a tecnologia Blockchain na area da saude estd sendo disseminada no mundo.

Com o auxilio do software Microsoft Excel foi possivel analisar a literatura disponivel sobre
Blockchain na saude, de modo a identificar as principais regides e instituicdes mundiais que
estudam sobre o tema e as aplicagdes mais comuns da Blockchain na drea da saude. Para isso,
suas etapas de desenvolvimento foram divididas em: (a) definicdo do tema; (b) definicdo das
hipdteses; (c) determinacdo dos critérios; (d) levantamento das palavras-chave; (e) selecdo
das bases de dados; (f) levantamento dos artigos nas bases de dados usando as palavras-
chave; (g) selecdo de documentos de acordo com os critérios; (h) extracdo da literatura
selecionada; (i) selecdo e preenchimento das perguntas que respondem ao problema
levantado, apds leitura dos resumos e introdu¢do dos artigos.

Os artigos foram extraidos de periddicos indexados as bases de dados Scopus e Web of Science
(WoS) durante o periodo de 2019 a 2021. Os critérios para escolha dos artigos selecionados
foram: serem trabalhos redigidos nas linguas portuguesa, inglesa ou espanhola; serem
documentos classificados como artigo, revisdo ou revisdo de conferéncia e; abordarem a
tematica da Blockchain essencialmente aplicado a drea da saude. Nao foram consideradas
pesquisas classificadas como revisdo bibliografica e contendo apenas diretrizes, visto o
objetivo de investigar o cenario mundial em que a Blockchain é aplicada na saude. Assim,
foram analisadas apenas pesquisas quantitativas. As palavras-chave utilizadas na extracdo dos
artigos nas bases de dados foram: “Blockchain”, “Health”, “Healthcare”, “Saiade”.
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Em linhas gerais, a busca nas bases de dados Scopus e Web of Science foi realizada em 21 de
dezembro de 2021, obtendo, respectivamente, 718 e 646 artigos respectivamente. Dos 718
artigos da Scopus, 397 também estavam na Web of Science.

Apéds o refinamento, foi realizada a analise do resumo e da introducdao dos artigos para
verificar se eles se relacionavam ao tema, ou apenas continham os termos de busca no titulo
e/ou palavras-chave e/ou resumo. Da Scopus, 311 artigos tém correlagdo com o tema, e da
Web of Science, 86 sao correlatos. Como resultado, pode-se concluir que 397 artigos
publicados em periddicos indexados nas duas bases efetivamente apresentaram estudos
sobre o assunto, o que representou 29,1% do total de artigos encontrados.

RESULTADOS E DISCUSSAO

Os resultados da analise evidenciaram que a aplicacao da Blockchain no setor de saude é um
campo de pesquisa relativamente novo, assim como é apontado nos estudos de Kraus et al.
(2021), que por esse motivo a maioria dos estudos focados nesse tema sao baseadas em
estudo de caso e abordagens qualitativas, as quais permitem anadlises aprofundadas, mas
limitam generalizar os achados. Ademais, Makin (2021), destaca ainda que os potenciais
beneficios oriundos das pesquisas académicas ndo sdo aplicados, pois existe uma lacuna entre
a pratica e a pesquisa.

De acordo com os levantamentos, os paises que mais estudam sobre a Blockchain na saude
s3o China, india, Estados Unidos e Reino Unido, estando o Brasil em 11° lugar em publica¢des
no assunto, como observado na Figura 4. Dentre os primeiros aparecem dois paises do BRICS,
o qual é formado por um agrupamento de paises de mercado emergente em relagdo ao seu
desenvolvimento econdmico. Eles se destacam através das iniciativas no ambito da ciéncia,
da tecnologia e da inovacdo (CTI). A China se destaca como um dos maiores produtores
mundiais de conhecimento cientifico. Recentemente, esse pais, comecou os acordos para o
estabelecimento do que vem sendo conhecido como a “Rota da Seda Digital”, a qual abrange
computagdo quantica, nanotecnologia, inteligéncia artificial, big data e armazenamento em
nuvem (Del Grossi, 2020). E isso confirma os resultados da nossa pesquisa, em que a China se
encontra em 1° lugar quanto ao numero de publica¢des sobre a Blockchain.

Figura 4. Paises que mais publicaram sobre o tema
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Yadav (2015) afirmou em seus estudos que a falta de captura e compartilhamento de
informacgdes nos paises em desenvolvimento, causam o baixo desempenho nas cadeias de
suprimentos do setor publico. Enquanto Mayer et al. (2020) dizem que a Blockchain pode
apoiar o compartilhamento de informacdes, Massaro et al. (2015) colocam que paises
emergentes representam um contexto de pesquisa especifico, e as teorias e solugdes
desenvolvidas para a maioria das economias avang¢adas ndo podem ser aplicadas de formas
diferentes. Esse estudo contribuiu para mostrar o desenvolvimento do lado negativo da
tecnologia Blockchain (Umeh, 2019), uma vez que é esperado que a Blockchain influencie na
reducdo das desigualdades (Toufaily et al., 2021), mas os resultados demonstraram que a sua
implementacao estd focada nas economias desenvolvidas e emergentes.

Quanto as instituicdes de ensino e/ou grupo de pesquisa que mais tém publicado sobre
Blockchain na saude, podem ser observadas na Figura 5.

Figura 5. Instituicdes que mais publicaram sobre o tema
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Fonte: Autores (2022).

De acordo com o grafico da Figura 5, o Instituto de Engenheiros Eletricistas e Eletronicos ou
Instituto de Engenheiros Eletrotécnicos e Eletronicos (IEEE) é a instituicdo que mais publicou
sobre a Blockchain aplicada a saude, durante o periodo de 2019 e 2021. Assim como Dabbagh,
Safa e Sookhak (2019) mostram em seus estudos que o IEEE provou ser um dos locais mais
populares, publicando 43 artigos. Outra instituicdo que também tem publicado um nimero
consideravel de artigos é a Universidade da Califérnia em San Diego, é também uma
organizacdo que investe bastante em pesquisas, principalmente sobre a Blockchain. Esse
resultado acaba justificando o fato de os Estados Unidos estarem entre um dos paises que
mais investem em estudos acerca do tema.

Em relacdo as aplicacdes mais frequentes da tecnologia Blockchain na salde, foi feita a
padronizacdo dessas ap0s a coleta de artigos correlacionados com o tema. Todas as aplicacbes
mais recorrentes da Blockchain na saude e suas respectivas porcentagens estdo expostas no
grafico da Figura 6.
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Figura 6. Aplicagcdes mais recorrentes da Blockchain na saude
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Fonte: Autores (2022).
Observando-se os resultados obtidos tem-se como aplicacdo mais recorrente a Blockchain
usada para o Gerenciamento de Dados Médicos. Varios artigos se concentraram no sistema
geral de registro de dados de saude, por exemplo, Mayer et al. (2020) afirmam que essa
tecnologia poderia modificar a forma como os registros eletrénicos de saude dos pacientes
sdo armazenados e compartilhados, fornecendo mais seguranca entre a troca de informacgdes
nas instituicdes de salude, pois estariam protegidos por um sistema descentralizado.
Chenthara et al. (2020) também apontam em seus estudos que a cadeia de blocos sera uma
plataforma unificada para compartilhar dados de pacientes, atualmente inacessiveis, pode se
tornar a base para um atendimento preciso e personalizado ao paciente.

Ferndndez-Caramés et al. (2019) detalham em seu estudo sobre o projeto de implementacao
de um sistema que utiliza um dispositivo chamado Monitor Continuo de Glicose (CGM), que
permite monitorar remotamente pacientes que possuem diabetes Mellitus e, assim,
alertando-os sobre situacdes perigosas. Os autores trazem ainda que para trocar dados
confidveis com cientistas médicos e cuidadores, o sistema inclui a implantacdo de um sistema
de armazenamento descentralizado que recebe, processa e armazena os dados coletados, e
por esse motivo o sistema faz o uso da Blockchain.

Um dos tépicos mais discutidos dentro do tema é a privacidade. No setor de salde, isso
sempre foi um grande problema, principalmente por causa do crescimento da digitalizacao
das informacGes. Griggs et al. (2018) afirmam que os dados de saude sdo vistos como um meio
lucrativo para diversos hackers, e as normas do governo possuem forte motivacdo capaz de
garantir a transmissdo de informacdes de saude protegidas. Como exemplo, Massaro (2021)
traz que enquanto escrevia a sua pesquisa um ataque cibernético em Roma (ltalia) bloqueou
a vacinacao Covid-19 de quase seis milhdes de pessoas e causou um vazamento macico de
dados.

Uma das partes essenciais de sistemas de Prontudrios Eletronicos do Paciente é a identificacao
do individuo. Segundo Da Conceigdo et al. (2019), ainda ndo hd no Brasil um sistema Unico
para identificacdo dos pacientes, um exemplo de tentativa é o Cart3o Sistema Unico de Satde
(SUS) e a proposta de um Documento Nacional de ldentificacdo. Diante disso, é visivel a
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importancia de se estudar a aplicacdo da Blockchain para Gerenciamento de Dados,
confidencialidade das informacgdes, pois se a privacidade deve ser protegida, os dados de
saude devem ser gerenciaveis e transferiveis com seguranca (Liang et al., 2018).

Giamberardino (2017) traz em seus estudos que muitos brasileiros convivem com a
ineficiéncia do seu SUS e, dentre as limitagdes deste sistema, destacam-se as longas filas de
espera para realizacdo de cirurgias eletivas. Essa situacdo influencia diretamente ndo sé sobre
o bem-estar, como também nas probabilidades de cura do paciente. E muitas vezes os prazos,
além de longos, podem ser imprevisiveis. Diante desse problema nacional de saude publica,
Nascimento (2018) traz em sua pesquisa solucdes para a falta de transparéncia das filas de
cirurgias utilizando a tecnologia Blockchain.

Souza (2021) traz também a Blockchain sendo utilizada para melhorias no ambito do SUS. A
autora aborda em sua pesquisa, um prontudrio eletrénico centrado no gerenciamento de
gravidades com foco em sifilis, utilizando a tecnologia Blockchain, com a intencdo de
acompanhar os pacientes de maneira segura e transparente. A garantia da interoperabilidade
é feita através de contratos inteligentes, utilizando a linguagem de programacao Solidity.

A interacdo com outras tecnologias como Internet das Coisas (IoT) e computagdo em nuvem
também sao discutidas. As informagdes ficam mais faceis de serem obtidas, principalmente
por meio do uso de componentes de loT acoplados a pacientes ou a equipamentos médicos,
e a maioria desses aplicativos, possuem problemas como o vazamento e a confiabilidade dos
dados. Entdo para reduzir esse problema, a Blockchain é sugerida como uma solucdo, uma vez
qgue podera fornecer maior estabilidade e seguranca para os aplicativos (Abijaude et al., 2021).

Outra aplicacdo da Blockchain é para o gerenciamento da cadeia de suprimentos de saude,
que faz a rastreabilidade dos equipamentos hospitalares, preven¢dao de subutilizagao e
verificacdo de fraudes. Tendo ainda a andlise da prescricdo dos remédios aos pacientes, a
identificacdo de problemas com lotes de medicamentos ou problemas na fabricacdo (Da
Conceicdo et al., 2019).

Nos artigos encontrados, pouco foi abordado sobre a forma como se identificam os problemas
nao visiveis dentro de uma organiza¢ao de saude e que podem ser solucionados através da
tecnologia Blockchain. A ineficiéncia operacional e a falta de padronizagdao nos processos de
negécios de uma organizacdo podem resultar em grandes custos gerenciais, satisfacdo
limitada do cliente e baixa qualidade de servico. Por exemplo, no setor de saude, a ineficiéncia
operacional é atribuida, principalmente, a prestacao de cuidados de salde, a escassez de
recursos médicos e ao lado légico e administrativo dos servicos de saude (De Koning et al.,
2006; Taghizadegan, 2010). O Lean ou manufatura enxuta é uma metodologia de melhoria
continua amplamente utilizada para melhorar a qualidade de produtos ou servigcos (Antony et
al., 2017; Ev et al., 2019), refere-se a abordagem de eliminacao de desperdicio que facilita os
gerentes de negdcios a minimizar atividades que ndo agregam valor aos processos. Além disso,
ajuda a acelerar o tempo de processamento/execuc¢do, aprimorando a prestacdo de servicgos,
reduzindo o estoque e otimizando a taxa de consumo de recursos.
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O Lean Healthcare é uma filosofia que pode ser aplicada em diversos setores da saude, e as
suas ferramentas, principalmente o DMAIC — acronimo para Define, Measure, Analyze,
Improve and Control (definir, medir, analisar, melhorar e controlar) —, o Mapeamento do Fluxo
de Valor (MFV), o Ciclo PDCA — Plan, Do, Check e Act (planejar, fazer, checar e agir) — e 0 A3,
sdo ferramentas que possibilitam identificar onde estd o problema nos setores médicos,
analisa-los e controla-los. Silva (2019) em seu estudo sobre o compartilhamento de registros
eletronicos em saude utilizando a Blockchain, utilizou o método iterativo de melhoria continua
PDCA/PDSA, onde foi seguido o passo a passo proposto pela ferramenta para alcangar seus
objetivos.

Ismail e Materwala (2020) relataram que os resultados mostram que uma abordagem
centrada no paciente pode alcangar um desempenho significativo usando Blockchain.
Ademais, dados de pacientes imutaveis e validos na Blockchain podem ajudar profissionais de
saude a obter um melhor suporte progndstico e diagndstico. Em sintese, os resultados
mostraram como a tecnologia Blockchain pode contribuir efetivamente para a transformacao
digital no setor de saude.

CONSIDERACOES FINAIS

O presente trabalho possibilitou uma visdo geral da producdo cientifica mundial sobre a
Blockchain na saude, confirmando que o assunto ainda se encontra em sua fase inicial.
Permitiu observar que a sua implementacdo estd focada em economias desenvolvidas e
emergentes, e que poucos paises da América do Sul tém se dedicado a pesquisar possiveis
aplicacdes acerca do tema, por exemplo no Brasil s6 foram encontradas sete publicacGes, o
gue dificulta o desenvolvimento da drea médica com a implementacdo da tecnologia. Apesar
da Blockchain ndo ter seu valor real confirmado e ser atualmente relacionada as expectativas.
Ela, além de ser uma tecnologia digital extremamente importante, geralmente ajuda na
reducdo de algumas dificuldades, como o problema de confidencialidade das informacgées
pessoais de saude e gerenciamento de dados. Assim, a partir da leitura e analise de conteudo
baseados nos artigos, foi visto 0 qudo sdo necessarios mais esforcos para estudar e envolver
mais paises que possuem economias emergentes, ampliando-se, dessa forma, a chance de
resultados satisfatoérios.

A tecnologia Blockchain mostrou imenso potencial no setor de saude e auxilia na reducao de
custos de transagdo, aumentando a transparéncia operacional e permitindo o gerenciamento
eficiente de registros eletronicos de saude. Além disso, ajuda a fornecer solucdes de saude
praticas e personalizadas para a sociedade para trazer um ambiente saudavel. O
gerenciamento de qualidade utilizando a tecnologia Blockchain auxilia na identificacdo rapida
das causas dos problemas que podem afetar a saude e a seguranca do paciente.

E relevante mencionar que, assim como qualquer trabalho de natureza bibliométrica, o
método escolhido apresenta limitacdes. Como a amostra dos artigos selecionados
contemplou apenas duas bases, é possivel que estudos relevantes publicados em outras
fontes tenham sido desconsiderados. Ressalta-se também que a andlise desenvolvida se
baseou na percepc¢do dos autores, logo, os aspectos considerados no presente estudo ndo
incluem pontos de vistas de terceiros. No entanto, apesar das limitagBes, este estudo
consegue apresentar sua contribuicdo para a literatura cientifica mundial sobre a Blockchain
na salde, uma vez que evidenciou os paises que mais investem no estudo acerca do tema, as
instituicbes de ensino que mais se comprometem em pesquisar e as aplicacbes mais
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recorrentes para a area da saude. Dessa forma, sugere-se, para trabalhos futuros, realizar
outros estudos mais detalhados sobre a aplicacdo pratica na area da saude. Além disso, seria
interessante replicar o mesmo estudo, mas em bases de dados de literatura diferentes para
investigar se os resultados seriam semelhantes aos achados deste.
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