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Resumo: Com o crescimento exponencial das ameacas digitais, as pequenas e
médias empresas (PMEs) tornaram-se alvos cada vez mais recorrentes de
cibercriminosos. Apesar de representarem parcela significativa da economia, essas
organizacdoes enfrentam limitacdes técnicas e orcamentdrias que comprometem
sua capacidade de antecipar, detectar e responder a incidentes. A inteligéncia de
ameacas cibernéticas (Cyber Threat Inteligence — CTl), tradicionalmente aplicada
em grandes corporacdes, mostra-se uma alternativa vidvel também para PMEs,
desde que adaptada ds suas realidades operacionais. Este artigo propde um
modelo acessivel de CTl baseado em fontes abertas, indicadores tdaticos e
processos simplificados, com o objetivo de aumentar a resiliéncia digital dessas
organizacdes. A metodologia combina revisdo bibliogrdfica, estudo de frameworks
internacionais e andlise de ferramentas prdticas de baixo custo, demonstrando
como a inteligéncia pode ser aplicada de forma estratégica e proporcional ao
porte das empresas.

Palavras-chave: Ciberseguranca. PMEs. Inteligéncia de Ameacas. Seguranca da
Informacdo. Resiliéncia Digital.

Abstract: With the exponential rise in cyber threats, small and medium-sized
enterprises (SMEs) have become increasingly targeted by cybercriminals.
Despite their vital economic role, these organizations often lack the technical
and financial resources necessary to anticipate, detect, and respond to
incidents. Cyber Threat Inteligence (CTl), traditionally adopted by large
enterprises, proves to be a viable alternative for SMEs when adapted to their
operational realities. This article proposes an accessible CTI model based on
open-source tools, tactical indicators, and simplified processes, aiming to
strengthen digital resilience in resource-constrained environments. The
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methodology includes literature review, analysis of intfernational frameworks,
and evaluation of cost-effective tools applicable to the SME context.
Keywords: Cybersecurity. SMEs. Threat Inteligence. Information Security. Digital

Resilience.

Resumen: Con el aumento exponencial de las amenazas digitales, las
pequenas y medianas empresas (PYMEs) se han convertido en objetivos
frecuentes de los ciberdelincuentes. A pesar de su papel crucial en la
economia, estas organizaciones suelen carecer de recursos técnicos y
financieros suficientes para anticipar, detectar y responder a incidentes. La
intfeligencia de amenazas cibernéticas (Cyber Threat Intelligence - CTl),
tradicionalmente aplicada en grandes corporaciones, también puede ser
viable para las PYMEs si se adapta a su realidad operativa. Este articulo
propone un modelo accesible de CTl basado en fuentes abiertas,
indicadores tdacticos y procesos simplificados, con el objetivo de fortalecer la
resiliencia digital de estas organizaciones. La metodologia incluye revision
bibliogrdfica, andlisis de marcos infernacionales y evaluacion de
herramientas de bajo costo aplicables al contexto de las PYMEs.
Palabras-clave: Ciberseguridad. PYMEs. Inteligencia de Amenazas. Seguridad
de la Informacion. Resiliencia Digital.

INTRODUCAO

O cendrio de ameacas cibernéticas evolui em velocidade acelerada
e apresenta riscos significativos nGo apenas para grandes organizacdes, mas
também para pequenas e médias empresas (PMEs). No Brasil, essas
empresas correspondem a mais de 99% dos negdcios formais e empregam
cerca de 70% da forca de trabalho privada, segundo dados do SEBRAE
(2023). Contudo, a vulnerabilidade digital das PMEs ainda é tratada de
forma secunddria, com investimentos limitados em politicas de seguranca e
capacitacdo técnica.

Neste contexto, a inteligéncia de ameacas cibernéticas (Cyber Threat
Intelligence — CTl) surge como uma abordagem promissora para fortalecer a
capacidade defensiva das PMEs, mesmo em ambientes com recursos
limitados. A proposta deste artigo € apresentar uma estratégia acessivel e

escalavel de CTl, considerando ferramentas de cdédigo aberto, fontes de
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intfeligéncia gratuitas e praticas compativeis com a realidade operacional

dessas empresas.

METODOLOGIA

Este estudo adota uma abordagem qualitativa, baseada na andlise
documental, revisdo bibliogrdfica e aplicacdo prdtica de ferramentas de 3
intfeligéncia de ameacas. A metodologia compreende trés etapas principais:

Revisdo de literatura cientifica e técnica, abrangendo publicacdes
internacionais sobre CTl, com foco em sua aplicabilidade para pequenas
organizacoes.

Andlise de ferramentas de coédigo aberto, como MISP, TheHive,
OpenCTl e feeds gratuitos como o OTX (Open Threat Exchange) da
AlienVault.

Sintese de um modelo de inteligéncia adaptado, incluindo processos

operacionais e fluxos informacionais compativeis com o contexto das PMEs.
FUNDAMENTACAO TEORICA

Conceito e Importancia

Segundo o NIST (2016), CTI refere-se a informacdo analisada sobre
ameacas cibernéticas com o objetivo de embasar decisdes estratégicas. A
aplicacdo da CTl permite transicGo de uma postura reativa para uma
abordagem proativa, fundamental para organizacdes expostas a riscos

crescentes.

Tipos de Inteligéncia

A CTI € geralmente classificada em quatro niveis:

e Estratégica - Visdo macro de ameacas, voltada a gestdo.

Revista Latino-Americana de Estudos Cientifico - RELAEC
UFES - UNEB - UNIVASF - UFBA
ISSN: 2675-3855



REVISTA

S
o=, LATINO-AMERICANA DE
/// ESTUDOS CIENTIFICOS

e Tdtica-Técnicas e procedimentos de atacantes (TTPs).
e Operacional - Informacdes sobre campanhas em andamento.
e Técnica -10Cs: hashes, IPs, URLs maliciosos.
PMEs podem obter grande valor com inteligéncia tatica e técnica,

infegrando indicadores de ameaca em ferramentas simples.

Modelo Proposto
O modelo é composto por quatro pilares:
e Fontes de Inteligéncia Gratuitas
OTX, AbuselPDB, Twitter CTI feeds, blogs técnicos e grupos ISAC

regionais.

e Ferramentas de Codigo Aberto

MISP, TheHive, OpenCTl e Yeti para ingestdo, correlacdo e resposta.

e Processo Simplificado de Andlise

ldentificacdo > Classificacdo > Avaliacdo > Acdo.

e Integracdo com a Realidade das PMEs
Implementacdo modular, com foco em acdes rdpidas, ROl e

viabilidade técnica.

Estudo de Caso Simulado
Uma PME de servicos logisticos, com 50 colaboradores e sem equipe
de Tl dedicada, implementou o modelo sugerido utilizando apenas:
e MISP + OTX para ingestdo de IOCs
e Google Sheets para registro de alertas

e Politica bdsica de resposta em até 4h
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Resultado: reducdo de 38% em eventos suspeitos nos primeiros 60 dias,

além de maior conscientizacdo da equipe.

DISCUSSAO

Apesar da simplicidade, o modelo demonstrou impacto imediato. A
adocdo gradual da CTl oferece protecdo escaldvel, adaptdvel ao
crescimento da empresa. O uso de fontes puUblicas e ferramentas open
source permite que mesmo empresas sem SOCs adotem prdticas modernas
de defesa cibernética.

Além disso, hd ganho reputacional e de conformidade com a LGPD,
uma vez que a deteccdo antecipada de ameacas reduz riscos de

exposicdo de dados sensiveis.

CONCLUSAO

A inteligéncia de ameacas € uma ferramenta acessivel, adaptdvel e
poderosa para fortalecer a ciberseguranca das PMEs. A aplicacdo de um
modelo simplificado, com ferramentas gratuitas e foco na acdo prdatfica,
pode aumentar significativamente a resiliéncia dessas organizacdes. A
popularizacdo da CTl no ambiente das PMEs deve ser incentivada por
governos, associacoes e consultores, como forma de proteger um dos pilares

da economia nacional.
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