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Resumo: A crescente sofisticacdo de tecnologias de inteligéncia artificial,
especialmente as voltadas a criacdo de conteldo sintético, tem impulsionado uma
nova geracdo de ameacas cibernéticas. Entre elas, destacam-se a desinformagdo
digital e os deepfakes — conteldos manipulados que simulam, com alto grau de
realismo, rostos, vozes e acdes humanas. Este artigo investiga como esses recursos
tém sido utilizados como vetores de ataques no contexto brasileiro, afetando
processos eleitorais, a confianca em instituicdes publicas, a reputacdo de empresas
e a seguranca das informacdes. A partir de revisdo de literatura técnica, relatérios
de seguranca, estudos de caso nacionais e internacionais e dados empiricos,
propde-se uma andlise critica do impacto dessas tecnologias na esfera cibernética.
Ao final, s@o discutidas medidas estratégicas de mitigacdo que envolvem
alfabetizacdo digital, deteccdo automatizada, regulomentacdo e governanca
ética da IA.

Palavras-chave: Ciberseguranca. Desinformacdo. Deepfakes. Inteligéncia Artificial.
Engenharia Social. Risco digital.

Abstract: The growing sophistication of arfificial inteligence technologies, especially
those aimed at creating synthetic content, has driven a new generation of cyber
threats. These include digital disinformation and deepfakes - manipulated content
that simulates human faces, voices and actions with a high degree of realism. This
arficle investigates how these resources have been used as attack vectors in the
Braziion context, affecting electoral processes, trust in public institutions, the
reputation of companies and information security. Based on a review of technical
literature, security reports, national and international case studies and empirical
data, it proposes a critical analysis of the impact of these technologies in the cyber
sphere. Finally, strategic mitigation measures involving digital literacy, automated
detection, regulation and ethical governance of Al are discussed.

Keywords: Cybersecurity. Disinformation. Deepfakes. Artificial Inteligence. Social
engineering. Digital risk.

Revista Latino-Americana de Estudos Cientifico - RELAEC
UFES - UNEB - UNIVASF - UFBA
ISSN: 2675-3855



S, REVISTA

o=, LATINO-AMERICANA DE
/// ESTUDOS CIENTIFICOS

Resumen: La creciente sofisticacion de las tecnologias de inteligencia artificial,
especialmente las destinadas a crear contenidos sintéticos, ha alimentado una
nueva generacion de ciberamenazas. Entre ellas se encuentran la desinformacién
digital y los deepfakes -contenidos manipulados que simulan rostros, voces y
acciones humanas con un alto grado de realismo-. Este arficulo investiga cémo
estos recursos han sido utilizados como vectores de ataque en el contexto brasileno,
afectando a los procesos electorales, la confianza en las instituciones publicas, la
reputacion de las empresas y la seguridad de la informacién. A partir de una revision
de literatura técnica, informes de seguridad, estudios de casos nacionales e
infernacionales y datos empiricos, se propone un andlisis critico del impacto de
estas tecnologias en la ciberesfera. Por Ultimo, se discuten medidas estratégicas de
mitigaciéon que incluyen la alfabetizacion digital, la deteccion automatizada, la
regulaciéon y la gobernanza ética de la |A.

Palabras-clave: Ciberseguridad. Desinformacion. Deepfakes. Inteligencia Artificial.
Ingenieria social. Riesgo digital.

INTRODUCAO

Nos Ultimos anos, o Brasil testemunhou uma transformacdo no cendrio
de ameacas cibernéticas. De ataques puramente técnicos, como infeccoes
por malware e ransomware, evoluiu-se para estratégias mais complexas, nas
quais a manipulacdo da informacdo tornou-se arma central. O fendmeno
da desinformagdo digital, aliado ao avanco das tecnologias de inteligéncia
artificial generativa, resultou em uma combinacdo poderosa e perigosa: os
deepfakes.

Deepfakes sdo conteldos sintéticos — videos, dudios ou imagens —
criados por redes neurais capazes de simular com alta fidelidade expressdes
faciais, entonacdes de voz e movimentos corporais. Embora possuam usos
legitimos, como no cinema e na educacdo, fambém vém sendo ufilizados
para fins maliciosos, especialmente em contextos politicos e empresariais. No
Brasil, casos envolvendo videos falsificados de figuras publicas circularam
amplamente nas eleicdes de 2018 e 2022, gerando instabilidade,
polarizacdo e desinformacdo em larga escala.

Este arfigo busca analisar criticamente o uso de desinformacdo e

deepfakes como vetores de ataque cibernético, compreender os impactos
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sociais e instifucionais dessa prdtica e propor abordagens concretas de

mitigacdo voltadas ao contexto nacional.

FUNDAMENTACAO TEORICA

A desinformacdo pode ser definida como o compartihamento
intencional de informagdes falsas com o objetivo de enganar, influenciar ou
manipular decisdes sociais, politicas ou econdmicas (Wardle e Derakhshan,
2017). Ao contrdario da mera fake news, a desinformacdo estruturada opera
com narrativas coordenadas, uso estratégico de algoritmos e, cada vez
mais, com apoio de IA para amplificacdo de conteldo.

Os deepfakes, por sua vez, sdo uma evolucdo da manipulacdo digital
tradicional. Criados a partir de Redes Adversdrias Generativas (GANs), esses
conteUdos podem recriar a imagem ou voz de uma pessoa com tamanha
precisdo que se tornam quase indistinguiveis do real (MIT Technology Review,
2023). Do ponto de vista da ciberseguranca, os deepfakes representam um
novo tipo de ameaca baseada em engenharia social avancada, com
capacidade de enganar até sistemas biométricos (Sensity Al, 2022).

De acordo com relatério da ENISA (2021), a desinformacdo habilitada
por IA € considerada uma das principais ameacas emergentes na Unido
Europeia, sobretudo quando empregada para manipulacdo de eleicoes,

fraudes corporativas e ataques a credibilidade de instituicdes publicas.

O CENARIO BRASILEIRO: FRAGILIDADE INFORMACIONAL E ALTA EXPOSICAO

O Brasil € particularmente vulneravel a desinformacdo digital por uma
série de fatores estruturais e culturais. Segundo o Datafolha (2022), mais de
79% dos brasileiros acessam as redes sociqis como principal fonte de
informacdo — muitas vezes sem realizar checagens de veracidade. A baixa

educacdo mididtica somada & polarizacdo politica extrema cria um
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ambiente férfil para a propagacdo de boatos, distorcdes e, mais
recentemente, videos manipulados com aparéncia legitima.

As eleicdes de 2018 e 2022 exemplificam esse fendmeno. Diversos
candidatos foram alvos de videos falsificados, atribuidos a fontes
supostamente confidveis, com conteudos difamatdrios ou distorcidos. Em
muitos casos, esses materiais circularam antes que as autoridades eleitorais
conseguissem desmenti-los. A lentiddo da verificagdo institucional, associada
a velocidade dos compartiihamentos nas redes, favorece a eficdcia desse
tipo de ataque.

Além da politica, o ambiente corporativo também tem sido afetado.
Empresas de médio e grande porte relataram casos de fraudes por voz
simulada, nas quais deepfakes de executivos solicitavam tfransferéncias ou

vazamento de dados sensiveis (IBM X-Force, 2023).

DEEPFAKES COMO VETOR DE AMEACA CIBERNETICA
A atuacdo dos deepfakes como vetor de ataque ocorre de maneira
transversal. A seguir, destacam-se os principais impactos:
e Fraudes Financeiras
Golpistas tém utilizado deepfakes de voz e video para se passar por
diretores de empresas, solicitando fransacdes fraudulentas a
funciondrios do setor financeiro. Em 2021, uma empresa britGnica

perdeu € 220 mil em um golpe desse tfipo (Forbes, 2022).

e Ataques a Reputagdo
Conteudos forjados com imagens de figuras publicas ou executivos de
empresas tém sido utilizados para descredibilizd-los ou vincular suas
imagens a discursos falsos. Tais ataques sdo dificeis de reverter, mesmo

apds a comprovacdo da falsidade do material.
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¢ Comprometimento de Dados e Privacidade
Deepfakes tém sido usados para simular reunides, obter credenciais de
acesso e burlar autenficacdo por reconhecimento facial e voz. Isso
representa um risco crescente para a seguranca de ambientes

corporativos e infraestruturas criticas.

PROPOSTAS DE MITIGAGAO E RESPOSTA ESTRATEGICA
A mitigacdo dos riscos associados a desinformacdo e aos deepfakes
requer acdo multidimensional — combinando tecnologia, educacdo,
politica publica e colaboracdo intersetorial.
e Educacao e Alfabetiza¢ao Digital
E imperativo investir na formacdo critica da populacdo quanto o
consumo de informacaoes. 1sso inclui:
Inclusdo de educagdo mididtica nos curriculos escolares
Capacitacdo de profissionais da educacdo para ensinar verificacdo
de fatos
Campanhas publicas regulares sobre reconhecimento de conteudo

falso

¢ Monitoramento Automatizado e Tecnologias de Detecgao
Ferramentas como Sensity Al, Deepware Scanner e solucdes baseadas
em |A podem identificar padrdes tipicos de manipulacdo audiovisual.
E crucial:
-Integrar essas tecnologias a sistemas de seguranca institucional
-Adotar processos de verificacdo continua em redes sociais e canais
oficiais

-Criar hubs nacionais de checagem automatizada em tempo real

e Politicas de Seguranca da Informagdo nas Organizagoes
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As empresas devem atualizar suas politicas de seguranca, incluindo:
-Planos de resposta a incidentes envolvendo conteudo falso
-Treinamento de porta-vozes para cendrios de crise reputacional

-Simulac¢coes de ataques com engenharia social baseada em A

¢ Regulagdo e Governanga Etica da Inteligéncia Artificial
E necessdrio avancar em marcos legais que:
-Criminalizem o uso malicioso de deepfakes
-Exjom marcadores digitais de avutenticidade (ex: metadados
certificados)

-Incentivem transparéncia algoritmica em plataformas digitais

CONCLUSAO

A desinformacdo e os deepfakes representam um novo paradigma de
risco digital, em que os ataques ndo ocorrem mais apenas contra sistemas,
mas confra a confianca humana. Em um pais com vulnerabilidades
estruturais como o Brasil, os danos potenciais vao além do individual,
afetando a democracia, a economia e a estabilidade institucional. Enfrentar
esse cendrio exige uma resposta integrada, que una tecnologia de ponta,
educacdo critica e governanca eficaz. A luta contra a desinformacdo,

portanto, € também uma frente estratégica de ciberseguranca.
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