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Desde 1990 a tecnologia digital no Brasil vem substi-
tuindo gradativamente e cada vez mais, a tecnologia
analdgica no que se refere a produciao documen-
tal. Essa realidade vem transformando a sociedade
como um todo.

As telecomunicagdes sao quase integralmente di-
gitais desde 1990 e a maioria da nossa memdria
tecnoldgica (94%) ja estava em formato digital no
ano de2007. Se pensarmos que um dos tragos mar-
cantes da utilizagao actual das tecnologias de co-
municacgdo e informacdo consiste em carregar para
as varias plataformas disponiveis ndao sé contetidos
novos mas também conteddos previamente exis-

tentes em outros suportes - tornando assim digital
a nossa meméria colectiva que antes era analégica
- concluimos que, para todos os efeitos praticos, a
maior parte da nossa memoria colectiva registra-
da tecnologicamente esta hoje em formato digital
(Manovich, 2001, apud Moreno, 2013, p. 4 € 5).

No contexto tecnolégico digital, o documento
fica vulneravel a alteracdo fisica, seja ela legitima
ou ilegitima, assim como sujeito a obsolescéncia de
hardware, software e formatos. Assim, a tecnologia
evidenciou um novo paradigma para a preservacio
— e para a gestdo documental — na arquivistica, com
base na mudanc¢a do ambiente analégico para o am-
biente digital. Ou seja, o documento deixou de ser
uma unidade indissoltdvel entre a informacao e seu
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suporte de registro (Santos, 2012, p.118), como acon-
tecia com os documentos produzidos no ambiente
analdgico, que “[..] se apresentam como um pacote
bem amarrado, em que o conteido do documento
esta firmemente fixado em seu suporte, e o proprio
documento estd arquivado contextualmente com
outros documentos a ele relacionados” (InterPARES
2 Project, 2010, p. 04). Rondinelli (2013) reforca esse
entendimento quando assevera sobre a relacio inex-
tricavel do documento de linguagem alfabética e
registrado em papel com o suporte. Ao invés disso,
no ambiente digital, suporte e cadeias de bits de um
documento digital podem mudar com o tempo, por-
que diferentemente dos documentos analégicos, os
documentos digitais nao tém sua forma fisica e con-
tedo vinculados ao suporte (Conselho Nacional de
Arquivos, 2012). No entanto, essas mudancas devem
manter a forma fixa e o conteddo estavel dos docu-
mentos, a fim de ndo comprometer sua autenticida-
de (InterPARES 2 Project, 2010).

Segundo Gava e Flores (2021), as vulnerabilida-
des dos documentos digitais advindas da evolugao
tecnoldgica trouxeram preocupacio no que se refere
a autenticidade e confiabilidade desses documen-
tos, visto que, para que eles cumpram suas funcbes
primarias, é preciso que se mantenham auténticos e
confidveis pelo tempo que for necessario.

A Resolucao n®37/2012 do CONARQ considera o
conceito de autenticidade a partir da Arquivologia e
da Diplomatica, e a define como:

A qualidade de um documento ser exatamente
aquele que foi produzido, ndo tendo sofrido alte-
racdo, corrompimento e adulteracdo. A autentici-
dade é composta de dois elementos, sendo eles:
identidade e integridade. A identidade é o conjunto
dos atributos de um documento arquivistico que o
caracterizam como Unico e o diferenciam de outros
documentos arquivisticos e a integridade é a capa-
cidade de um documento arquivistico transmitir
exatamente a mensagem que levou a sua produgao
(sem sofrer alteracoes de forma e contelido) de ma-

neira a atingir seus objetivos (Conselho Nacional de
Arquivos, 2012, p.37).

Outro conceito importante é o da autenticacao,
que nao se deve confundir com o conceito de autenti-
cidade. Autenticacdo de acordo com 0 CONARQ é:

Autenticacdo: declaracdo de autenticidade de um
documento arquivistico, num determinado mo-
mento, resultante do acréscimo de um elemento ou
da afirmacao por parte de uma pessoa investida de
autoridade paratal (Conselho Nacional de Arquivos,
2012, p.2)

O Projeto InterpARES 2 (2010) define autentica-
¢ao como “[..] a declaragao da autenticidade, resul-
tante da insercao ou da adicao de elementos ou afir-
macoes nos documentos arquivisticos em questao,
e as normas que a regulam s3o estabelecidas pela
legislacao” (InterPARES 2 Project, 2010, p. 04)

A autenticacdo é o processo de determinar a
identidade de um usuario com base nas informacgoes
fornecidas a ele. E necessario diferenciar o acesso a
dados e servicos. Existem diferentes maneiras de au-
tenticar usuarios - senhas, arquivos de chave, chaves
eletrnicas, que ja se tornaram classicos e ainda nao
sao muito difundidos, como por exemplo, biometria
e métodos nao padronizados como a anélise das ca-
racteristicas de tempo de uma frase-chave inserida
por um usuario com uma rede neural (Paula; Cordei-
ro, 2015), sendo as s senhas um dos métodos de au-
tenticacdo mais simples e comuns.

A area de Arquivologia n3o foge a esta tendén-
cia, da autenticacdo de documentos a emissao de
certificados digitais. O setor de Arquivologia, e par-
ticularmente as instituicoes publicas, enfrenta mui-
tos problemas de seguranca de dados. Segundo Silva
etal., (2021), existe uma evolugao de uma hierarquia
arquivistica para uma estrutura de rede no setor pa-
blico. Questdes relacionadas a falsificacao de dados,
perda e roubo de dados digitais, entre outras, leva-
ram as entidades que atuam no setor a buscar novas
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formas de promoverem seus processos de forma ra-
pida, segura e eficaz, tendo como cerne a criptogra-
fia oferecida pelo blockchain.

Segundo Flores (2022), o blockchain é uma tec-
nologia disruptiva com potencial aplicacdo segura
nos Arquivos, porém ao ter uma adocio sem preser-
vacao digital sistémica, ele preserva apenas os ledger
s de autenticacdo. De acordo com Rondinelli (2005) a
autenticidade do documento digital esta diretamen-
te ligada ao modo, a forma e ao status de transmis-
sao. Para Flores (2022) a autenticidade é ampla e con-
textual e esta relacionada ao armazenamento.

Desde o final dos anos 2000 a conceituacao
do blockchain revolucionou muitos setores. Desde os
servicos financeiros, com o advento da criptomoeda
e do bitcoin, ao setor de salde, para melhor acesso
aos dados pessoais dos pacientes, o advento do blo-
ckchain revela uma necessidade significativa de segu-
ranca de dados entre os mais diversos setores.

Atecnologia blockchain pode ser resumida como
sendo uma base de dados descentralizada, perma-
nente e imutavel, mantida por uma rede distribui-
da de computadores, constituindo-se basicamente
como uma tecnologia de autenticagao (Moreira; Del-
gado; Santos, 2021, p. 26). Nas palavras de Mougayar
(2017), 0 blockchain é uma tecnologia que grava tran-
sacOes permanentemente de uma maneira que nao
podem ser apagadas depois. Em suma, a tecnologia
blockchain é inerentemente resistente a alteracao de
dados. Portanto, vem despertando grande interesse,
por se tratar de uma tecnologia que pode ser (til para
facilitar o acesso a dados de pesquisa, armazenar de
forma segura dados coletados e fornecer transpa-
réncia na distribuicao de recursos (Gongalves; Ro-
drigues, 2020, p.28), por exemplo. Costa (2018) tam-
bém sugeriu o uso do blockchain nas universidades,
colaborando para a preservacdo e autenticidade de
documentos académicos. Além de poder até mesmo
transformar o servico financeiro (Deloitte, 2017), vis-
to que tem chamado a atencdo das empresas e pode
assegurar até mesmo a realizacao de contratos mais
inteligentes e seguros. Logo, o blockchain deixa de ser
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considerado apenas uma tecnologia de autentica-
¢a0, mas um recurso com inimeras possibilidades
de aplicacdes arquivisticas.

Nesse sentido, o presente trabalho tem como
objetivo geral apresentar uma reflexdo sobre possi-
bilidades de uso da tecnologia blockchain na Arqui-
vologia e como objetivos especificos apresentar a
mudanca de paradigma em relagdo ao conceito de
autenticidade dos documentos arquivisticos no am-
biente analdgico e digital; apresentar um breve his-
torico da tecnologia blockchain e apresentar algumas
aplicacoes da tecnologia blockchain na Arquivologia.

Em relacao aos procedimentos técnicos, tra-
ta-se de uma pesquisa de carater bibliografico e
documental. De acordo com Gil (2002, p. 44-45), a
pesquisa bibliografica é desenvolvida com material
ja elaborado, constituido principalmente de livros e
artigos cientificos e a pesquisa documental se consti-
tui de fontes mais diversificadas, ou seja, documen-
tos que ainda ndo receberam nenhum tratamento
analitico. Para Gil, as pesquisas bibliografica e docu-
mental se assemelham de alguma forma. A primeira
porque se utiliza das contribuicdes de autores sobre
determinado assunto e a segunda porque se utiliza
de trabalhos que ainda podem ser reelaborados por-
que ainda nio receberam tratamentos analiticos (Gil,
2002, p. 41-45).

Por fim, este trabalho esta estruturado da se-
guinte maneira: a secdo 2 apresenta uma breve dis-
cussao sobre a mudanca de paradigma em relagao
ao conceito de autenticidade dos documentos ar-
quivisticos no ambiente analédgico para o ambiente
digital e o conceito de autenticacdao de documentos.
Asecao3apresenta um breve histérico da tecnologia
blockchain. A secao 4 apresenta alguns exemplos de
aplicacdo da tecnologia blockchain na Arquivologia. A
secao 5apresenta as consideragdes finais e em segui-
da estao as referéncias bibliograficas.
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De acordo com as diretrizes para presuncio de au-
tenticidade de documentos arquivisticos digitais
(Conselho Nacional de Arquivos, 2020), para que um
documento tenha a caracteristica de documento ar-
quivistico, independente do suporte em que foi cria-
do, é preciso que ele seja confiavel, auténtico, aces-
sivel e compreensivel. A autenticidade, ademais dos
seus dois componentes: identidade e integridade,
tem como trés dependéncias: a custddia, a preser-
vacdo e a transmissao no tempo. No entanto, é im-
portante destacar que, segundo a resolucdo n° 43 do
CONARQ, a responsabilidade sobre a custddia e pre-
servacao dos documentos arquivisticos digitais deve
ser de um RDC-Arq (Repositério Arquivistico Digital
Confiavel), sendo a tecnologia blockchain, por suas es-
pecificidades, consegue garantir somente a transmis-
s30 segura no tempo e espaco.

O e-ARQ Brasil (Conselho Nacional de Arquivos,
2022) define autenticidade como: documento arqui-
vistico auténtico é aquele que diz ser, independente-
mente de se tratar de minuta, original ou cdpia, e que
é livre de adulteragdes ou qualquer outro tipo de cor-
rupc¢ao (Conselho Nacional de Arquivos, 2022, p. 29).

Para Hirtle, no ambiente analégico a transferén-
cia fisica e legal dos documentos de uma instituicao
produtora para uma instituicao arquivistica custodia-
dora (sucessor legitimo), ou seja, do produtor paraum
custodiador confidvel, assegurava uma cadeia de cus-
tédia ininterrupta (Hirtle, 2001). Logo, nos documen-
tos arquivisticos analédgicos, contetido e suporte nao
se separam, de modo que sua identidade e integrida-
de podem ser constatadas a luz da Diplomatica, que
diz que a autenticidade se refere a nao adulteracdo do
documento ap6s sua producdo. A autenticidade dos
documentos arquivisticos analégicos esta intrinseca-
mente relacionada com o conceito de documento de
arquivo proposto por T.R Schellenberg:

Todos os livros, papéis, mapas, fotografias ou outras
espécies documentarias, independentemente de
sua apresentacdo fisica ou caracteristicas, expedi-
dos ou recebidos por qualquer entidade publica ou
privada no exercicio de seus encargos legais ou em
funcdo de suas atividades e preservados ou deposi-
tados para preservacao por aquela entidade ou por
seus legitimos sucessores como prova de suas fun-
¢Oes, sua politica, decisdes, métodos, operagdes ou
outras atividades, ou em virtude do valor informa-
tivo dos dados neles contidos (Schellenberg, 2006,
p. 41).

Para Rondinelli, a autenticidade de um docu-
mento de arquivo esta diretamente ligada ao modo,
a forma e ao status de transmissao deste documen-
to, bem como as condicdes de sua preservacao e cus-
tédia. Isso quer dizer que o conceito de autenticidade
se refere a adocao de métodos que garantem que
o documento nao foi adulterado apés sua criagio e
que, portanto, continua sendo tao fidedigno quanto
era no momento que foi criado (Rondinelli, 2002).

Santos (2011) refere-se a autenticidade como
sendo um controle do processo de criagdo, manuten-
cao e custdédia do documento arquivistico. Corrobora
com esse entendimento o CONARQ quando diz que:

[..] a confiabilidade esta relacionada ao momento
da producao, autenticidade esta ligada a transmis-
s3o do documento e a sua preservacgao e custddia.
Um documento auténtico é aquele que se mantém
da mesma forma como foi produzido, e, portanto,
apresenta o mesmo grau de confiabilidade que ti-
nha no momento de sua produgao. Assim, o docu-
mento nao completamente confidvel, mas trans-
mitido e preservado sem adulteragao ou qualquer
outro tipo de corrupcao, é auténtico (Conselho Na-
cional de Arquivos, 2020, p. 37)

Para Rondinelli (2013), o documento analégi-
co estd inextricavelmente ligado ao suporte, possui
linguagem alfabética, registro em papel e de leitura
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direta. Ja no paradigma digital, segundo Rondinelli
(2013), para que o documento seja acessivel aos olhos
humanos, faz-se necessirio a intermediacdo de
equipamentos tecnolégicos passiveis de leitura da
linguagem binaria, e vai além:

[..] documento arquivistico digital € um documen-
to, isto €, “uma unidade indivisivel de informacao
constituida por uma mensagem fixada num supor-
te (registrada), com uma sintatica estavel”, “produ-
zido efou recebido por uma pessoa fisica ou juri-
dica, no decorrer das suas atividades”, “codificado
em digitos binarios e interpretavel por um sistema
computacional”, em suporte magnético, éptico ou

outro” (Rondinelli, 2013, p. 235).

Embora no ambiente analégico a transferéncia
fisica e legal dos documentos de uma instituicao pro-
dutora para uma instituicao arquivistica custodiado-
ra assegurasse uma cadeia de custddia ininterrupta,
mantendo a autenticidade dos documentos, no am-
biente digital isso nao é verdade, pela especificidade
e complexidade do documento digital e suas vulne-
rabilidades (Gava; Flores, 2021). Assim, em relagdo ao
ambiente digital, para o InterPARES 2 Project, 2010, a
autenticidade dos documentos é colocada em risco
sempre que os documentos sao transmitidos através
do tempo e do espaco. De acordo com o Conselho
Nacional de Arquivos (2020), a presuncao de auten-
ticidade do documento arquivistico digital se dd com
base naandlise da forma e do contetdo (integridade)
e no ambiente de producao, manutencio/ uso e pre-
servagao desse documento.

Segundo Rondinelli (2013), de acordo com a Di-
plomatica, um documento arquivistico digital possui
as seguintes caracteristicas: forma fixa, contedo
estavel, relacdo organica, contexto identificavel,
acao e cinco pessoas envolvidas: autor, redator, des-
tinatario, originador e produtor. Rondinelli ressalta
o entendimento de que o documento digital possui
forma fixa e conteldo estavel, mesmo ciente de que
um documento digital tem seu formato alterado

quando da sua apresentacao, citando como exemplo
os formatos de Word para pdf, que possuem diferen-
tes codificacbes digitais. Reforca ainda que, para os
documentos digitais, por sua natureza dindmica, cer-
tavariabilidade, tanto de forma quanto de contetdo,
deve ser levada em conta (Rondinelli, 2013, p. 245).

O termo blockchain surgiu em 2008 com a publicacao
do documento: “Bitcoin: A Peer-To-PeerEletronci Cash
System” assinado por um autor de codinome Satoshi
Nakamoto. Segundo Cesar apud Fernal (2022, p. 34):

O prelidio da tecnologia blockchain foi no inicio da
década de 1970, com o surgimento das bases de da-
dos. Esse periodo, em questio ficou conhecido como
big iron, no qual as grandes corporagdes do setor tec-
nolégico como, por exemplo, International Bussines
Machine (1BM) armazenavam seus dados em grandes
bancos de dados (Cesar, Apud Fernal, 2022, p. 34).

Um blockchain, originalmente cadeia de bloco,
é uma lista crescente de registros, chamados blo-
cos, que sao ligados usando criptografia. Cada bloco
contém um hash criptografico do bloco anterior, um
registro de data e hora e dados de transacao (geral-
mente representados como um hash de raiz de arvo-
re merkle) (Friedrich et al., 2020).

Por ser uma tecnologia que grava transacoes
permanentemente de uma maneira que nao podem
serapagadas depois (Mougayar, 2017), em suma, a tec-
nologia blockchain é inerentemente resistente a altera-
cao de dados, sendo “um livro-razao aberto e distribu-
ido que pode registrar de forma eficiente, verificavel e
permanente as transacoes entre duas partes”. Um blo-
ckchain é frequentemente administrado por uma rede
peer-to-peer coletivamente em conformidade com um
protocolo para comunicagao entre nos e verificacao de
novos blocos quando usado como um livro-razao dis-
tribuido (Moura et al., 2020).
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O Blockchain foi inventado por uma pessoa
usando o nome Satoshi Nakamoto, em 2008, para
servir como razado de transacdo publica da bitcoin
criptomoeda. A identidade de Satoshi Nakamoto
é desconhecida. A invencao do blockchain para a
bitcoin fez dela a primeira moeda digital a resolver
o problema do gasto duplo sem a necessidade de
uma autoridade confiavel ou servidor central (Bo-
vério etal., 2018).

Um blockchain é um ledger digital descentraliza-
do, distribuido e pablico que é usado para registrar
transacoes em varios computadores, de forma que
qualquer registro envolvido nao possa ser alterado
retroativamente, sem a alteracdo de todos os blocos
subsequentes. Isso permite aos participantes veri-
ficar e auditar transac¢oes de forma independente e
relativamente barata (Lyra, 2019).

A rede ponto a ponto e um servidor de carimbo
de data/horadistribuido sao usados para administrar
de forma auténoma um banco de dados blockchain. A
cooperagao em massa motivada pelo interesse pro-
prio da comunidade os autentica (Silveira etal., 2021).

Essa arquitetura suporta um processo robusto
em que as dividas dos participantes sobre a seguran-
¢a dos dados sao minimas. A implementacdo de um
blockchain elimina o atributo de reproducao ilimitada
de um ativo. Ele verifica se cada unidade de valor foi
transmitida apenas uma vez, resolvendo assim o anti-
go problema de gastos duplicados (Viana et al., 2020).

Um blockchain tem sido caracterizado como um
mecanismo de troca de valor. Uma blockchain pode
preservar os direitos de propriedade porque, quando
construida corretamente para especificar o acordo
comercial, cria um registro imutavel de oferta e acei-
tacdo (Greve etal., 2018).

Stuart Haber e W. Scott Stornetta publicaram
o primeiro trabalho em um blockchain protegido crip-
tograficamente em 1991. Eles queriam construir um
sistema que evitasse que os carimbos de data/hora
dos documentos fossem alterados. Em 1992, Bayer,
Haber e Stornetta integraram as arvores Merkle na
arquitetura, o que aumentou sua eficiéncia ao permi-

tira coleta de varias certificacoes de documentos em
um (nico bloco (MOURA et al., 2020).

Em 2008, como dito, uma pessoa ou grupo iden-
tificado como Satoshi Nakamoto concebeu o primeiro
blockchain. Usando uma abordagem semelhante ao
Hashcash para adicionar blocos a cadeia sem precisar
que eles sejam assinados por uma entidade confidvel,
Nakamoto aprimorou significativamente o concei-
to. No ano seguinte, Nakamoto implantou o projeto
como um componente fundamental da criptomoeda
bitcoin, onde atua como livro-razao publico para todas
as transacoes da rede (Friedrich et al., 2020).

Em agosto de 2014, o arquivo blockchain do bit-
coin, que contém registros de todas as transagoes da
rede, ultrapassou 20 GB de tamanho (gigabytes). Em
janeiro de 2015, a capacidade aumentou para cerca
de 30 GB e, entre janeiro de 2016 e janeiro de 2017, 0
tamanho aumentou de 50 GB para 100 GB. As pala-
vras bloco e corrente foram usadas separadamente
no artigo original de Satoshi Nakamoto, mas acaba-
ram sendo popularizadas como uma Gnica palavra,
blockchain, até 2016 (Migliorini et al., 2019).

A tecnologia blockchain pode ser integrada
em varias areas. O principal uso de blockchains hoje
é como um livro distribuido para criptocorréncias,
mais notavelmente o bitcoin. Existem alguns produ-
tos opcionais que vencem a prova de conceito no fi-
nal de 2016 (Greve et al., 2018).

A partir de 2016, alguns observadores continu-
am céticos. Steve Wilson, da Constellation Research,
acredita que a tecnologia foi anunciada com reivin-
dicacOes irrealistas. Para mitigar o risco, as empresas
relutam em colocar blockchain no centro da estrutura
de negécios (Viana et al., 2020).

E praticamente um truismo dizer que a sociedade
tem uma relacdo dificil com sua histéria. E igual-
mente banal dizer e descrever os graves perigos que
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ameacam o patriménio cultural, monumental e ima-
terial. Da mesma forma, nao ha nada de original em
mostrar o lugar que os arquivos ocupam na vida ad-
ministrativa e econémica (Melo et al., 2020).

Com o avanco tecnoldgico, as Instituigoes Ar-
quivisticas se viram diante de uma sociedade em
busca de direitos demandando uma politica orga-
nizacional voltada a preservacao digital em longo
prazo e mantidos em repositérios confidveis (Santos;
Flores, 2018). No Brasil, esses repositérios devem ser
Repositérios Arquivisticos Digitais Confidveis (Rc-
D-Arq), segundo preconiza a Resolucao n. 43 do co-
NARQ (Conselho Nacional de Arquivos, 2015). Embora
o cidadio esteja ciente de seu direito de encontrar
nos arquivos os documentos que procura, indepen-
dentemente da sua natureza juridica, ainda parece
haver uma lacuna persistente entre a percepgao dos
arquivos na sociedade e o papel que as vezes se quer
que eles desempenhem na relagao entre a adminis-
tracao e os cidadaos (Moura et al., 2020).

Além disso, a Gltima década testemunhou uma
ampliacao do publico. Os arquivistas encontram-se
diante de novas restricdes e desafios. Devem, por-
tanto, responder as novas necessidades de um pu-
blico tdo diverso quanto uma sociedade pode ser,
vendo-se diante de um novo usuario que ocupa cada
vez mais espaco e tempo: o cidadao em busca de di-
reitos e da histéria (Domingues et al., 2022). Compre-
endendo que a Arquivologia é a disciplina dedicada
a analise dos arquivos, também conhecida como ar-
quivistica, a Arquivologia investiga todas as questoes
relacionadas aos arquivos e as instituicoes dedicadas
a sua preservacgao. Surgindo da Diplomatica, a dis-
ciplina também se preocupa com as circunstancias
(contexto ou proveniéncia) sob as quais a informacao
ou item foi e é usado (Melo et al., 2020).

A Arquivologia também abrange o estudo de
esforcos anteriores para preservar documentos e
itens, correcao dessas técnicas nos casos em que es-
ses esforcos falharam e o desenvolvimento de novos
processos que evitam erros de técnicas anteriores
utilizadas. O campo também inclui o estudo de mé-
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todos de armazenamento de catdlogos tradicionais e
eletronicos, preservacgao digital e oimpacto de longo
alcance de todos os tipos de programas de armaze-
namento. O termo arquivo, por sua vez, refere-se a
um documento que uma entidade, uma empresa ou
um individuo gera no ambito do desenvolvimento de
uma atividade ou funcao (Moura et al., 2020).

Os arquivos incluem todos os documentos rela-
cionados com a atividade de uma empresa (arquivos
privados) ou de uma organizacao publica (arquivos
publicos). Desempenham uma triplice fun¢do admi-
nistrativa, juridica e testemunhal. S3o necessarios
ao bom funcionamento de uma organizacao e para
contextos histéricos (Santos; Flores, 2016). Os arqui-
vos sao de grande valor para os historiadores e para
a manutencio da memédria coletiva. Os arquivos po-
dem ser utilizados como referéncias para o conheci-
mento do passado. Em uma organizacgao privada, os
arquivos permitem, por exemplo, forjar uma cultura
corporativa ou fornecer informagoes. No ambito pu-
blico, os arquivos contribuem para uma melhor com-
preensao das civilizacdes e pode auxiliar no desem-
prenho da gestao (Melo et al., 2020).

Desta forma, a Arquivologia visa promover o
uso e a preservacio destes arquivos. E comum que
a Arquivologia seja enquadrada nas ciéncias da in-
formagao. Gerir recursos, examinar informacdo em
contexto e explorar sua potencial utilidade s3o al-
guns dos temas de interesse desta area (Moura et
al., 2020). Ademais, a ciéncia arquivistica nao trata
apenas de promover a preservacio e o uso de docu-
mentos. A Arquivologia se concentra em como eles
devem ser avaliados, classificados, ordenados, ge-
ridos, interpretados e divulgados. O arquivamento
geralmente estd vinculado a grandes arquivos publi-
cos. No entanto, suas contribuicoes também sio im-
portantes nos arquivos de pequenas organizagoes ou
mesmo em registros familiares (Santos; Flores, 2016).

No entanto, todos os documentos sao vulnera-
veis a destruicdo ou podem ser corrompidos (se fo-
rem digitais), seja de forma maliciosa, por acidente
ou por um desastre natural, como inundacio ou in-
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céndio. Os documentos digitas, por exemplo, podem
ser comprometidos por: ameacas a seguranca, falha
de software ou hardware, falha de energia, mau fun-
cionamento do computador, roubo e erro humano.
A Arquivologia correta dos documentos busca evitar
tais problemas, garantindo uma maior seguranca
para os dados (Moura et al., 2020).

Tradicionalmente, a ciéncia arquivistica envol-
ve métodos consagrados pelo tempo para preservar
itens e informagoes em instalacoes de armazenamen-
to climatizadas. Essa técnica envolvia tanto a catalo-
gacdo quanto o acesso de itens a um arquivo de cole-
¢a0, sua recuperacao e manuseio seguro. No entanto,
as transformacoes tecnoldgicas trouxeram novos de-
safios para as organiza¢Ges quanto as novas formas
de gestao dos documentos arquivisticos e a busca por
ferramentas tecnolégicas capazes de conferir confia-
bilidade e seguranca aos dados (Moura et al, 2020).

A privacidade dos dados e a seguranca da infor-
macao também tem sido um aspecto crucial e muito
importante, que desafia as instituicoes. Além disso, a
medida que mais dados sao digitalizados e mais infor-
magoes sdo compartilhadas on-line, a privacidade dos
dados se torna ainda mais importante (Souza, 2016).
Sendo a pratica de impedir o acesso nao autorizado,
uso, divulgacao, distorcao, modificacio, pesquisa, re-
gistro ou destruicio de informacoes, a principal tarefa
dasegurancadainformacao é uma protecaoequilibra-
da da confidencialidade, integridade e disponibilida-
de dos dados, levando em consideracao a adequagao
da aplicagdo e sem qualquer prejuizo desempenho
organizacional. Isso é obtido principalmente por meio
de um processo de gerenciamento de risco de varias
etapas que identifica ativos fixos e intangiveis, fontes
de ameacas, vulnerabilidades, exposicao potencial e
recursos de gerenciamento de risco. Este processo é
acompanhado por uma avaliacdo da eficacia do plano
de gerenciamento de risco (Sousa, 2014).

Neste sentido, as comunidades cientifica e
profissional estao em constante colaboracdo com
0 objetivo de desenvolver metodologias, politicas e
padrdes para a protecao e confiabilidade da informa-

cao, responsabilidade legal e padroes de formacao
de usuarios e administradores. Essa padronizagio é
amplamente influenciada por uma ampla gama de
leis e regulamentos que governam como os dados
sao acessados, processados, armazenados e transmi-
tidos (Leonardi, 2012).

A confidencialidade da informacio é alcancada
fornecendo acesso a ela com o minimo de privilégios
com base no principio do conhecimento minimo ne-
cessario (need-to-know). Em outras palavras, uma
pessoa autorizada deve ter acesso apenas as infor-
macoes de que necessita para o desempenho de suas
funcoes. Uma das medidas mais importantes para
garantir o sigilo é a classificacdo das informagées, o
que permite que sejam classificadas como estrita-
mente confidenciais ou destinados ao uso piblico ou
interno. A criptografia da informagao é um exemplo
tipico de um dos meios de garantir a confidencialida-
de (Leonardi, 2012).

Registros que sao potencialmente confidenciais
sdo armazenados com seguranca até que passe um
periodo predeterminado, quando se tornam disponi-
veis ao plblico em geral. Enquanto eles estao sendo
armazenados, apenas os profissionais adequados,
tais como os arquivistas e outros profissionais da in-
formacao, com permissao apropriada podem acessa-
-los para garantir que os objetos sejam preservados
adequadamente. O interesse da tecnologia block-
chain para arquivamento é que ela permite encadear,
compartilhar, carimbar o tempo e proteger qualquer
transacgao, preservando sua integridade, confiabili-
dade, autenticidade e legibilidade (Iglesias, 2018).

Devido ao uso das tecnologias de informacao e
comunicagao (Tics), que mudaram o mercado de tra-
balho e 0 ambiente cientifico ao possibilitar a criacao,
o compartilhamento e o acesso a informagao, a Arqui-
vologia vive um momento desafiador. O trabalho ar-
quivistico nesse contexto requer preservar, organizar,
regular, armazenar e verificar a autenticidade dos re-
cursos digitais sob uma nova perspectiva (Peck, 2017).

Assim como os documentos tradicionais, os do-
cumentos de arquivo digital precisam de cuidados
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com os registros de suporte (datacenter, disco rigido,
fita magnética e memdria flash), pois a preservacdo
do documento digital requer requisitos e técnicas
para preservarsuaautenticidade e integridade. Estes
sao0 compostos por seu suporte, substancia, forma,
acdo, pessoas, conexao organica e cenario de produ-
¢ao. Emregistros arquivisticos gerados digitalmente,
esses aspectos sao vistos individualmente por meio
de metadados ou dados que explicam ou descrevem
outros dados (Nascimento et al., 2020).

No contexto de armazenamento distribuido, o
blockchain garante a imutabilidade e confiabilidade
dos dados sem permitir que ninguém os possua ou
controle sem autorizacao. Assim, o uso de blockchain
para a Arquivologia digital também pode garantir
um mecanismo para acessar, gerenciar e proteger o
patrimonio cultural diariamente e em momentos de
desastres (devido, por exemplo, as mudancas clima-
ticas ou provocadas pelo homem). Gragas a proprie-
dade append-only-register da blockchain, a estrutura
fornece uma protecdo em camadas e meios de con-
servagdo para o patrimonio cultural (Iglesias, 2018).
A estrutura também explora algumas vantagens es-
pecificas do blockchain (integridade, transparéncia e
autenticidade dos registros) para apoiar o armazena-
mento seguro de patrimdnio tangivel menor contido
em arquivos digitais, desde que esteja associado a
uma plataforma de preservacao, que deve ser desen-
volvido com base no Modelo 0Als (1S014721:2012), que
é um modelo conceitual que define os componentes
funcionais de um sistema de preservacao digital. A
estrutura integra tecnologias para armazenamento
distribuido de registros, a fim de garantir a preserva-
cao digital e a transmissdo do patriménio material e
imaterial de geracao em geracdo. O uso dessas tec-
nologias de armazenamento permite o desenvolvi-
mento de uma protecao sustentavel e valorizacao
dos arquivos, bem como a gestdo a longo prazo do
patriménio cultural em risco (Peck, 2017).

Os blockchains podem ser usados em uma varie-
dade de dreas da ciéncia arquivistica. Um exemplo é o
prontuario eletronico do paciente (PEP), um documen-
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to que contém informagbes pessoais sensiveis que,
se divulgadas, podem colocar em risco a privacidade,
a intimidade, a honra e a reputacao de seus titulares.
Além de infligir danos monetarios ou morais e outras
penalidades nio s6 aos individuos culpados pela ocor-
réncia, mas também aos responsaveis por zelar pela
privacidade de tais dados (Zyskind; Nathan, 2015).

A tecnologia blockchain é vista como potencial
para uso com PEPs quando for necessario o acesso
e compartilhamento de dados pela internet. Isso se
deve ao fato de utilizar diversos mecanismos de se-
guranca de dados, incluindo criptografia, assinaturas
digitais, armazenamento descentralizado (backup)
e auditorias frequentes de novos blocos de dados
trazidos para suas redes por mineradores, que sao
computadores de grande porte. Esses computadores
destinam-se a fazer calculos matematicos para a va-
lidacdo da operagao (Melo et al., 2019). Além disso, o
blockchain privado pode ser usado para permitir que
apenas os usuarios confiaveis da instituicao validem
os documentos (Vaibhav, 2019). Como resultado, a
auséncia de informacoes falsas pode ser garantida
e o remetente pode ser responsabilizado por qual-
quer informacao incorreta registrada no blockchain.
Podendo ser uma tecnologia que, aliada as técnicas
e estratégias de preservacao arquivista de arquivos,
resulte em plataformas mais adequadas para auxi-
liar a preservacao (Zyskind; Nathan, 2015).

O interesse da tecnologia blockchain para arqui-
vamento é que ela permite encadear, compartilhar,
carimbar o tempo e proteger qualquer transacao,
preservando sua integridade, confiabilidade, auten-
ticidade e legibilidade (Iglesias, 2018). O Quadro 1
apresenta as principais caracteristicas, uso potencial
e fatores criticos de sucesso na aplicacao da tecnolo-
gia blockchain, de acordo com um estudo realizado
pelo Tribunal de Contas da Uni3o.

No entanto, de acordo com Cardoso e Pinto
(2018), ainda ha muitas incertezas nos usos e impac-
tos que a tecnologia blockchaim pode causar devido
a sua inflexibilidade e irretroatividade no que diz
respeito aos contratos inteligentes. Para Goncalves e
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- Hipertransparéncia e - Repositorio - Conhecimento da
auditabilidade compartilhado tecnologia
- Distribuido e - Multiplos participantes - E necessdrio justificar o
descentralizado tém direito a escrita uso
- Desintermediacio - Baixa confianca ou Integracdo com ambiente
_Di ibilidad conflito de interesses computacional
SRR SEage - Intermediarios - Implementacio gradual
. P c40 g
- Imutabilidade desnecessdrios - Os beneficios sdo
- Integridade - Dependéncias de potencializados com mais
- Irrefutahilidade transacdes colaboracio
- Rastreabilidade e Mudanca cultural
procedéncias das
informacées

- Concordincia entre os
participantes sobre os
dados e transacgdes

Quadro1—Caracteristicas, uso potencial e fatores criticos de sucesso na aplicagdo da tecnologia blockchain.
Fonte: Adaptado de Tribunal de Contas da Unido (2019).

Nio possibilita a retroatividade nos

Seguranga no armazenamento Cabbstn it Beaes

Acompanhamento sistematico da
infraestrutura tecnoldgica e de
pessoal

Transparéncia da informacdo

Acesso, agilidade e seguranga na Falta de confianga por partes das
troca de informacoes Instituices juridicas

Barreira de tempo, ou seja, o tempo
gasto entre o envio e o registro do
documento

Autenticidade e integridade dos
documentos

Preservacao da informacio Obsolescéncia tecnolagica

Quadro 2—Oportunidades e barreiras na aplicagdo da tecnologia blockchain.
Fonte: Adaptado dos dados de pesquisa obtidos em Gongalves e Rodrigues (2020).
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Camargo (2017) esse fator distancia seu uso mais di-
versificado no dia a dia das instituicdes.

Conforme estudo realizado por Goncalves e
Rodrigues (2020), podemos destacar ainda outras
barreiras que se impdem ao uso mais abrangente
da tecnologia blockchain. Sao elas: acompanhamento
sistematico da infraestrutura tecnolégica e de pesso-
al; falta de confianca por partes das Instituicoes juri-
dicas. Seguem demonstradas no Quadro 2 algumas
possibilidades e barreiras na aplicagao da tecnologia
blockchain.

Este artigo teve como objetivo apresentar uma re-
flexao sobre a possibilidade de uso da tecnologia
blockchain na Arquivologia, apresentando a mudan-
¢a de paradigma em relacdo ao conceito de auten-
ticidade dos documentos arquivisticos no ambiente
analdgico e digital, um breve histérico da tecnologia
blockchain, bem como apresentando algumas carac-
teristicas, uso potencial, fatores criticos de sucesso,
oportunidades e barreiras da tecnologia blockchain
na Arquivologia.

Essa reflexao demonstrou que o conceito de
autenticidade do documento arquivistico no am-
biente analdgico precisou ser ressignificado para o
ambiente digital. Nos estudos realizados consta-
tou-se que a presuncdo de autenticidade dos docu-
mentos arquivisticos no ambiente analégico, onde
contelido e suporte nao se separam, refere-se a ndo
adulteracao do documento apds sua producio. Dife-
rentemente do documento arquivistico no ambiente
digital, que por nio possuir vinculagdo com o suporte
e ter sua cadeia de bits alterada com o tempo quan-
do da aplicacdo de estratégias de preservacao como
a conversao de formatos, por exemplo, permite tais
alteracoes desde que se mantenham a forma fixae o
conteldo estavel dos documentos.

Identificou-se também que, diante do avanco
tecnolégico, os Arquivos se viram diante de uma so-

ciedade em busca de direitos que demandam uma
politica organizacional voltada a preservacao digi-
tal em longo prazo e mantidos em um ambiente de
preservacdo. No entanto, o uso do blockchain tem ga-
nhado forca a medida que seu uso avancga, sendo um
modelo para autenticacdo descentralizada automa-
tizada que ja contempla o contexto da génese do do-
cumento arquivistico digital. Dessa forma, se torna
possivel que os dados sejam armazenados de forma
descentralizada e com acessos disponiveis somente
por quem é autorizado para tal. Todavia, se faz ne-
cessario recuperar que a tecnologia blockchain tem
como foco principal a autenticagao dos documentos,
ou seja, uma declaracao de sua autenticidade. Isso
porque essa tecnologia envia ledger s de autenticacao
para serem minerados na sua rede, ndo sendo, por-
tanto, uma tecnologia adequada para a custédia e
preservacao dos documentos, que sao dependéncias
fundamentais para a garantia da autenticidade, sen-
do, portanto, uma tecnologia de autenticacio, que
apoia a transmissao dos documentos de forma segu-
raao logo do tempo, mas nao de garantia de autenti-
cidade. Ao invés disso, para a custédia e preservagao
dos documentos, o ideal é adotar a implantacao de
um RDC-Arq. Assim, pode-se dizer que a tecnologia
blockchain colabora com a autenticidade, mas nao a
garante.

Essa reflexdo nos mostrou que a tecnologia
blockchain pode se tornar futuramente uma grande
aliada para a Arquivologia no contexto digital, tra-
zendo grandes modelos de inovacdo e de mudancas,
elevando assim o ambiente e o nivel de prestacao de
servico no setor. Eque, atualmente, a utilizacdo dessa
tecnologia representa acima de tudo uma vantagem
consideravel de autenticacao segura e duradoura.

Concluiu-se ainda que, a aplicagao do blockchain,
colabora, se aplicada juntamente com um ambiente
de preservagao (RDC-Arq), para um armazenamento
seguro de documentos digitais correntes, com uso de
chaves assimétricas, distribuicao de registro e verifi-
cacaodaorigemedestinodainformacao, alémde ser
um grande aliado para verificagao de autenticacao.
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Essa tecnologia se torna mais interessante a
medida que reduz os processos burocraticos nas
instituicoes e se transforma numa plataforma sélida
para consulta e tramitagao segura de documentos
em sua fase corrente. Sendo assim, diante de tan-
tas possibilidades do uso da tecnologia blockchain,
principalmente no contexto da arquivistica, neste
artigo entendemos a tecnologia de blockchain como
uma ferramenta promissora para a autenticacao dos
documentos arquivisticos. No entanto, por ser uma
tecnologia de autenticacao, e de controle das tran-
sacOes realizadas, ndo permitindo a alteracdo de
dados, entendemos que esta tecnologia nao pode
ser confundida com uma ferramenta de garantia de
autenticidade.

Por fim, sugere-se manter o tema em aberto
propondo que no futuro se realizem novas pesquisas
e discussoes, com a finalidade de verificar, avaliar e
validar ndo somente possiveis usos e aplicagoes da
tecnologia blockchain, mas a eficacia delas em relacao
a protecao dos documentos digitais, mantendo-os
sempre auténticos e confiaveis ao longo do tempo.
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